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Overview of the doument
Publi-key ryptography based on error-orreting odes originates from a paper by
R. J. MEliee, see [ME78℄. The general seurity of the original system relies on the
diulty of solving the problem of bounded distane deoding for a random linear ode
up to its error-orreting apability in Hamming metri. This problem is related to several
deisional problems that were proved to be NP-omplete, see [BMvT78, Var97℄. These
results, as well as the omplexity of the most eient deoding algorithms give some
onvining arguments that suh systems are seure provided they are well designed and
the parameters are suiently high.
More reently Gabidulin, Paramonov and Tretjakov imagined a MEliee-like rypto-
system using a new metri previously introdued by Gabidulin in [Gab85b℄, the so-alled
rank metri. It is suitable for orreting matriial errors of upper-bounded rank. The main
advantage of systems based on rank metri is that this enables the oneiver of a rypto-
system to employ a muh smaller publi-key in the design than it is neessary in Hamming
metri. Namely, though there is no proof that deoding in rank metri is losely rela-
ted to some NP-omplete deisional problem, the omplexity of the best known deoding
algorithms is muh higher than in Hamming metri, for the same sets of parameters.
The interest of onstruting new publi-key ryptosystems with redued key size moti-
vated my interest for the properties of the metri, for the onstrution of families of odes
with eient deoding algorithms and the study of related problems. This formed a very
important part of my researh over the last few years. More than presenting the results I
obtained on rank metri, odes in rank metri or ryptographi appliations of rank metri,
the doument is an attempt to summarise and struture existing results already published
in various plaes and by various authors related to the rank metri and more preisely to
its ryptographi appliations.
Organisation of the doument
This doument is formed of three distint parts. The rst part introdues onepts
about rank metri, then some mathematial tools involved, like the family of linearised po-
lynomials and then basi fats about the statements of deoding problems in rank metri
and some existing approahes to solve them. A seond part is dediated to the study of fa-
milies of odes with polynomial-time deoding algorithms initially introdued by E. M. Ga-
bidulin. Finally a third part deals with the evolution of rank metri-based ryptography
and espeially publi-key ryptosystems.
Chapter 1. This hapter is a general introdution to rank metri. There are some intro-
dutory elements available in the seminal paper, see [Gab85b℄. From approximations on the
volume of balls and spheres in the metri, I prove some properties about the non-existene
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of perfet odes. With the same approximations is derived an expression for an equivalent
of Gilbert-Varshamov bound and an asymptoti equivalent for the minimum rank distane
of odes whih are on GV. This result is given by Proposition 4, in whih is shown that
for a (n,M, d
GV
)r-ode over GF (q
m) with m ≥ n we have
d
GV
m+ n
n→+∞∼ 1
2
−
√
logqM
m+ n
√
1 +
(m− n)2
4 logqM
provided mn ≥ logqM = λ(n)(m+n), where λ(n) tends to +∞ with n. Then, we derive a
bound on the paking density of optimum odes. Proposition 7 gives an approximation of
the paking density of optimal odes in rank metri. This leads to the notieable fat that,
whenever the extension degree of the eld is equal to the length of the ode, this density is
bounded by numbers depending only on the base eld and on the error-orreting apability
of the ode. These result are not yet published but submitted for publiation.
Chapter 2. In this hapter, we dene dierent deoding problems whih an arise in rank
metri : the problem of Maximum-Likelihood deoding (MLD), Bounded Distane deoding
and List deoding. There are no known algorithms solving MLD in rank metri than the
enumeration of the ode. The most eient algorithms solving the BDD-problem up to
the error-orreting apability for a linear ode are desribed. They are derived from an
algorithm nding low-rank odewords and are due to Ourivski and Johannson, see [OJ02℄.
They an be onsidered as the analogs of Information Set deoding algorithms existing for
Hamming metri odes. Their omplexity is exponential and shows that with equivalent
parameters, it is more diult to deode in rank metri than in Hamming metri. Namely
the omplexity of deoding a linear [n, k, d]r-ode over GF (q
m) up to t ≤ (d−1)/2 is given
by
 Bases enumeration algorithm : W
bases
≤ (k + t)3q(t−1)(m−t)+2 q-ary operations.
 Coordinates enumeration algorithm :W
oord
≤ (k+t)3t3q(t−1)(k+1) q-ary operations.
We onlude this hapter by a rst step towards list deoding. Given a random ode of
size M uniformly distributed over GF (qm)n the average number of odewords within a
ball entred on a vetor of the ambient spae and of radius t is polynomial in m and n
provided
t ≤ m+ n+ 1
2
−
√
logq (Mn
λ) +
(m− n)2 − 2m− 2n
4
,
where λ is some given number. In the ase of Gabidulin odes, this result was published
in [Fau06℄.
Chapter 3. The ring of q-polynomials dened by Øre is presented, see [Ore33℄. This ring
is well-suited for the study of rank metri and odes in rank metri. Indeed, it performs
the same role as lassial polynomials in Hamming metri. With a notieable exeption
that it is non-ommutative and the role of multipliation is performed by the omposition
of appliations.
Additionally to the denitions related to the ring, we present algorithms making simple
operations in this ring suh as additions and multipliations of q-polynomials, roots nding,
interpolation on some oeients and a right and left Eulidian division algorithm. We
also give the omplexity these algorithms. The fat that the ring is non-ommutative is
problemati when one tries to diminish the omplexity by using the same methods as for
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the lassial polynomial ring. In partiular, this prevents from using Karatsuba's approah
for the omposition of q-polynomials.
And in the last setion, we exhibit links between some deoding problems in rank metri
and problems related to reonstrution of q-polynomials. It is the heart of proposition 14.
Chapter 4. The family of Gabidulin odes is presented in this hapter. In a rst part
we reall some basi properties of these odes suh as : They are evaluation odes of
q-polynomials, they are optimal odes in the rank metri regarding the orresponding
Singleton bound, and therefore they an be seen as the equivalent in rank metri of Reed-
Solomon odes. In a seond part we present the priniple of the polynomial-time deoding
algorithms that were until reently the only known algorithms to deode Gabidulin odes
up to the error-orreting apability. Despite the existene of a Berlekamp-Massey like
algorithm, all these algorithms are of ubi omplexity in the number of errors, see [Gab85b,
Gab91, Rot91, RP04b, RP04a℄.
In the last setion, we show that one an deode Gabidulin odes up to the error-
orreting apability by solving the problem of list-deoding a Gabidulin ode. Namely, in
that ase the size of the list is at most 1 and the list-deoding an be ahieved by solving
the problem of reonstruting q-polynomials with the parameters hosen aordingly. This
approah enables to design a quadrati polynomial-time algorithm for deoding Gabidulin
odes up to the error-orreting apability. This part of the hapter is an improvement
of the algorithms presented in papers published in the Compte Rendus de l'Aadémie des
sienes and in the proeedings of WCC 2005, see [Loi04, Loi06℄. We an summarise the
results presented in the hapter by :
Consider [n, k, d]r-Gabidulin ode over GF (q
m). Errors of rank t ≤ ⌊(d− 1)/2⌋ an be
orreted with omplexity
 Extended Eulidian, [Gab85b℄ : ≈ n(d − 1) + t3/2 + t2 + d2/4 multipliations in
GF (qm).
 Berlekamp-Massey like, [RP04b, RP04a℄ : ≈ n(d− 1) + 6t2 + t3/2 multipliations in
GF (qm).
 Linear system solving, [Gab91, Rot91℄ : ≈ n(d− 1) + t3 multipliations in GF (qm).
 Welh-Berlekamp like, [Loi06℄ : ≈ 2n2 − k2 + kt multipliations in GF (qm).
Chapter 5. This hapter is essentially devoted to a researh work ahieved with E. M. Ga-
bidulin on the struture of subodes of Gabidulin odes, see [GL00, GL04, GL05℄. Sine
subeld subodes or subspae subodes of Generalised Reed-Solomon odes have rather
interesting properties like the fat that the struture of the parent ode is not easily re-
overable, we were interested in studying strutural properties of subeld subodes or
subspae subodes of Gabidulin odes. It so happens that the projetion in a subeld
of a Gabidulin ode does not sramble the struture of the odes. Namely proposition
20 onstruts a rank preserving isomorphism between subspae subodes and Gabidulin
odes with smaller parameters. This isomorphism makes it possible to design a systemati
enoding-deoding proedure for subspae subodes with small omplexity, whih would
be problemati in Hamming metri.
More speially when one onsiders subeld subodes, theorem 4 establishes that when
the extension degree is equal to the length of the ode, a subeld subode is equivalent to
a diret sum of Gabidulin odes over the onsidered subeld, modulo the ation dened
by the general linear group over the base eld.
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In a nal setion we desribe the family of reduible rank odes (denoted by RRC).
These odes play an important role in ryptographi appliations of rank metri. They are
inspired from the struture of subeld subodes and an be deoded by using deoders for
Gabidulin odes several times, see [OGHA03℄.
Chapter 6. This hapter is a history of MEliee type ryptosystems based on rank
metri. Theses systems originate from a paper by Gabidulin, Paramonov and Tretjakov
in 1991, see [GPT91℄. Sine then various authors have searhed on this ground on how to
redue the key-size by keeping a suient seurity against the strutural attaks designed
by Gibson see [Gib95, Gib96℄. The dierent ideas involved were :
 generalise the original ryptosystem by using some left-srambler, see [OG03℄,
 use the Niederreiter form of the system to ontrol the struture of the distortion
matrix, see [BL02, BL05℄.
 use the family of RRC-odes to sramble the struture, see [OGHA03, BL04℄.
In a rst part I desribe the dierent priniples that oriented the design of these ryptosys-
tems. I also show a way to improve the seurity of the system against some ative attaks :
reation attaks and message resend attaks, results whih have been published in [BL04℄.
Then, the priniple on whih is based a reent strutural attak by R. Overbek is
presented. This new attak breaks most of the systems, for whih the parameters are not
hosen in a way to resist to this attak, see [Ove05℄. It uses the fat that a Gabidulin
ode is almost stable when one applies the Frobenius automorphism of the eld on the
omponents of odewords. This weakness is then exploited into onstruting a matrix from
the publi-key for whih the right kernel is non-zero. In the ase where it is of dimension
exatly 1 it is possible to show that a deoder for the publi ode an be reovered in
polynomial-time. This is what is proved in proposition 25.
In a nal setion we show what are suient onditions for the system to resist these
attaks. The key-size must therefore be signiantly inreased rendering thus the system
less interesting for use as an enryption tool.
Chapter 7. This hapter presents an alternative way of designing a publi-key enryp-
tion sheme for rank metri. This system is inspired from a still-born enryption sheme
published at the international onferene EUROCRYPT 2003, see [AF03℄. The seurity
of the latter relies on the fat that it is impossible to list-deode a Reed-Solomon ode
beyond the Johnson bound. In the ase of rank metri the system is based on the assump-
tion that it is impossible to deode beyond the error-orreting apability of a Gabidulin
ode. Namely, no equivalent of Sudan algorithm exists in that ase.
The publi-key of the system is given by
K
pub
= c+E,
where c is a Gabidulin odeword over GF (qm) and E is an error-vetor of rank greater than
the error-orreting apability of the ode. Enrypting a message onsists in enoding a
vetor in a ode derived from the Gabidulin ode and from the publi-key. To this odeword,
an error-vetor of onvenient rank is added to form the iphertext.
After the design we show some kind of attaks that an be imagined. For instane
iphertext-only attaks imagined on the same model as the attaks designed by Coron
in the ase of the original ryptosystem. However, from the properties of the metri we
show that we an protet the system by hoosing onvenient parameters. Inspired from
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Overbek's approah in the ase of MEliee type ryptosystem, we design a strutural
attak by showing how to transform the problem of reovering the key into an instane
of solving a GPT ryptosystem. However, although both onstraints should be taken into
aount, it is still possible to design a seure against these attaks. Part of the results
obtained in this hapter were published at WCC 2005, see [FL06℄.
16 Overview
Axes de reherhe
L'étude de familles de odes orreteurs à des ns d'utilisation dans la oneption de
ryptosystèmes à lé publique onstitue le moteur de ma reherhe. Durant ma thèse, plus
de deux bons tiers du temps onsaré à la reherhe le fut pour l'étude de la struture
des odes de Goppa qui forment le ÷ur du ryptosystème de MEliee [ME78℄. D'une
part, ave N. Sendrier mon direteur de thèse, j'ai étudié l'appliation de l'algorithme de
séparation des support à la ryptanalyse du système de MEliee. Cet algorithme permet
de retrouver la permutation entre deux odes équivalents pourvu que leur hull
1
soit de
petite dimension, f. [Sen00℄. Des simulations eetuées sur les odes de Goppa binaires
dont le polynme générateur était hoisi aléatoirement me permirent de montrer que la
distribution des dimensions de leur hull était identique à elle des odes binaires aléatoires,
f. [Sen97, Loi97℄.
D'autre part, nous avons montré omment, en utilisant e même algorithme, onstruire
la première attaque struturelle ontre le ryptosystème de MEliee. D'abord nous avons
exhibé une famille de lés faibles aisément identiables (e sont les odes de Goppa dont le
polynme générateur est à oeients dans un sous-orps du orps support) puis nous avons
onçu une attaque par struture réalisable sur les paramètres proposés par MEliee dans
le as où les lés faibles dont le polynme générateur est à oeients binaire sont utilisées,
f. [LS01℄. La struture de es lés faibles me onduisit à étudier plus partiulièrement le
groupe d'automorphisme des odes orrespondants. J'ai montré que elui-i ontenait le
sous-groupe engendré par l'automorphisme de Frobenius de l'extension. A partir de es
propriétés, j'ai onstruit une famille de nouveaux odes, appelés odes s-projetés issus de
la projetion du sous-ode idempotent. Grâe à ette projetion, j'ai pu en déduire des
bornes sur la dimension des odes s-projetés, ainsi que sur leur distane minimale, de
même qu'un algorithme de déodage en temps polynomial [Loi01℄.
En prenant en ompte le fait que le groupe d'automorphismes des odes de Goppa
ontient l'automorphisme de Frobenius, j'ai élaboré une version du système de MEliee
permettant d'augmenter le nombre d'erreurs que l'on pouvait déoder en les plaçant selon
un shéma partiulier. Ainsi, pour une taille de lé onstante, la séurité vis-à-vis des
attaques par déodage pouvait être renforée. Cependant, K. Kobara et H. Imai montrèrent
omment, par des transformations onvenables sur la lé publique, on pouvait se ramener
à un as prohe du as initial, f. [Loi00, KI03℄.
C'est vers la n de ma thèse que j'ai ommené à m'intéresser à une lasse de rypto-
systèmes fondée sur des propriétés de odes déodables en métrique rang
2
[GPT91℄, sujet
qui allait devenir mon axe de reherhe prinipal. L'utilisation de ette métrique permet
de onevoir des ryptosystèmes fondés sur les odes ave des tailles de lés réduites de
l'ordre de quelques milliers de bits, à omparer aux entaines de milliers de bits du système
1
intersetion d'un ode et de son dual
2
les odes de Gabidulin
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de MEliee original. En eet, les algorithmes impliqués dans le déodage de odes en mé-
trique rang ont, à paramètres xés, des omplexités plus importantes que leurs équivalents
en métrique de Hamming (on peut notamment omparer les omplexités intervenant dans
[Bar98, CC98℄ et dans [CS96, OJ02℄). La première utilisation de la métrique rang en ryp-
tographie remonte à un artile de Gabidulin, Paramonov et Tretjakov de 1991 [GPT91℄,
dans lequel les auteurs présentent un système de type MEliee utilisant des odes de Ga-
bidulin destruturés au moyen d'une matrie de distorsion. Réemment, ave T. Berger,
nous avons élaboré une version du système de Niederreiter pour la métrique rang. Nous
avons montré omment le hoix de sous-odes onvenables destruturait susamment les
familles de odes permettant ainsi de séuriser le système ontre les attaques de Gibson,
les seules jusqu'alors onnues, f. [Nie86, Gib95, Gib96, BL00℄.
Depuis, j'ai poursuivi l'étude des propriétés algébriques de la métrique rang en gardant
à l'esprit l'objetif de développer des outils pour onevoir de nouveaux ryptosystèmes
et améliorer eux existants. Toujours ave T. Berger, nous avons étudié l'eet de l'emploi
des sous-odes sur le ontrle de la résistane des ryptosystèmes ontre les attaques par
struture, f. [BL02, BL05℄. Cette approhe dépassant le simple adre de la métrique rang,
nous avons également regardé omment l'appliquer à la famille des odes de Reed-Solomon
généralisés (odes GRS) qui forment le pendant en métrique de Hamming des odes de
Gabidulin. Comme ils sont fortement struturés, il s'avère indispensable de masquer ette
struture, en onsidérant par exemple la famille des sous-odes. Cela nous a ainsi permis
de onevoir des ryptosystèmes et de proposer des jeux de paramètres pour lesquels es
systèmes étaient résistants aux attaques onnues et pour lesquels la lé publique était de
taille signiativement plus petite que les systèmes existants. Cette approhe a susité un
ertain intérêt ar depuis, de nouvelles attaques ontre es systèmes ont été publiées, f.
[Our03, Wie06℄.
Cette façon de masquer la struture des odes de Gabidulin en onsidérant leurs sous-
odes me onduisit à étudier leurs propriétés struturelles. Ce travail fut mené en ommun
ave E. M. Gabidulin. Dans un premier temps nous nous sommes onsarés aux sous-
odes trae, qui orrespondent au sous-ensemble du ode formé par les mots à oeients
dans un sous-orps de l'alphabet. Dans un seond temps, nous nous sommes intéressés de
manière plus générale aux sous-odes sur les sous-espaes (l'alphabet du ode est alors vu
omme un espae vetoriel) f. [GL04, GL05℄. Cette démarhe me paraissait intéressante
essentiellement pour deux raisons :
 D'une part, dans le as de la métrique de Hamming, la bonne famille de odes inter-
venant dans la oneption des systèmes de hirement (les odes de Goppa binaires)
est une famille de sous-odes des odes de Reed-Solomon généralisés (odes GRS).
Dans e as préis, le hoix des mots à oeient dans sous-orps destruture le ode
susamment pour que les attaques ontre les systèmes utilisant les odes GRS ne
puissent plus s'appliquer
3
. En onséquene, il était intéressant de se demander éga-
lement quelle était l'inuene, sur la struture des ode de Gabidulin, du hoix des
mots à oeients dans un sous-orps ou bien dans un sous-espae de l'alphabet.
 D'autre part, du point de vue du déodage, ela permet de onstruire de nouvelles
familles de odes disposant d'un algorithme de déodage en temps polynomial et
pour lesquelles on déduit un ertain nombre de bornes sur les paramètres à partir du
ode parent.
Contrairement au as des odes RS ou bien des odes GRS pour lesquels l'obtention de la
3
Si on érit les équations satisfaites, on se retrouve à devoir résoudre des systèmes non-linéaires de haut
degré
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dimension exate ou bien de la distane minimale exate d'un sous-ode reste un problème
ouvert, nous sommes parvenus à montrer que les sous-odes sur des sous-espaes de odes de
Gabidulin sont en fait isomorphes à des odes de Gabidulin ave des paramètres plus petits.
Cela revient à dire que la projetion du ode sur le sous-espae n'altère pas sa struture.
Cet isomorphisme est alulable en temps polynomial, onduisant ainsi à l'élaboration
d'algorithmes spéiques de déodage de es odes. Dans le as plus partiulier des sous-
odes sur des sous-orps ou sous-odes trae nous avons montré que, quand le degré de
l'extension est égal à la longueur du ode, tout sous-ode trae est le produit diret de odes
de Gabidulin de taille plus petite. De plus, elui-i est aratérisé de manière unique par une
isométrie linéaire de la métrique, f. [GL00, GL04, GL05℄. Ainsi, l'utilisation de tels sous-
odes dans la oneption de ryptosystèmes ne plaide pas vraiment pour le renforement
de la séurité en omparaison des systèmes utilisant les odes de Gabidulin proprement
dits.
L'utilisation de sous-odes trae de odes Gabidulin ne semblant pas opportune dans
la oneption de ryptosystèmes, A. V. Ourivski et al. onçurent une famille de odes
semblant plus adaptée : les odes rang rédutibles (odes RRC), f. [OGHA03℄. Dans e
même artile ils dérivent un ryptosystème de type MEliee les utilisant. Ave T. Berger
nous avons mis en ÷uvre e système fondé sur le hoix de odes RRC d'ordre 2, f. [BL04℄.
Pour elui-i, nous avons également développé une proédure permettant d'une part de
renforer la séurité du système ontre les attaques par rejeu et par réation et, d'autre part,
d'augmenter le taux de transmission du système en plaçant de l'information dans le veteur
d'erreur. Pour y parvenir, nous nous sommes servis d'une fontion de hahage parfaite ainsi
que les boîtes S de l'AES. Dans le modèle de l'orale aléatoire, nous sommes parvenus à
prouver une séurité sémantique du système ontre les attaques atives préitées.
Lors de la mise en plae eetive des ryptosystèmes fondés sur les odes, le fateur
limitant les performanes est bien souvent la omplexité de l'algorithme de déodage de
la famille de odes. Jusqu'à une date réente, les algorithmes de déodage des odes de
Gabidulin et de leurs dérivés étaient tous de omplexité ubique en fontion du rang de
l'erreur, f. [Gab85b, Rot91, Gab91, RP04b℄. Malgré une version réente utilisant un algo-
rithme du type Berlekamp-Massey réduisant quelque peu la omplexité, le terme ubique
demeurait du fait de l'absene d'une algèbre matriielle eae pour inverser ertaines ma-
tries struturées. Or, les odes de Gabidulin sont des des odes d'évaluation de polynmes
linéaires, et leurs algorithmes de déodages sont alqués sur les algorithmes de déodage
de odes RS. Cette similitude m'a onduit à utiliser les propriétés des polynmes linéaires
(f. [Ore33, Ore34℄), an de dénir le problème de reonstrution de polynme linéaire, puis
d'établir le lien entre la résolution de e problème et la résolution du problème de déodage
en liste de odes de Gabidulin, f. [Loi04℄. Quand la taille de la liste est réduite à un élé-
ment, e qui est le as du déodage jusqu'à la apaité de orretion, on peut onstruire
un algorithme de déodage des odes en s'inspirant de l'algorithme de Welh et Berlekamp
pour les odes RS, f. [BW86℄. J'ai ainsi onçu le premier algorithme de déodage en temps
quadratique de odes de Gabidulin [Loi06℄.
Toujours dans le adre de l'étude des performane du déodage de odes de Gabidulin
en métrique rang, ave R. Overbek, j'ai ommené un travail sur le déodage des odes
de Gabidulin dont le veteur générateur prend ses valeurs dans un sous-orps du orps
formant l'alphabet du ode, f. [LO06℄. En s'inspirant des algorithme de déodage de odes
RS entrelaés (f. [BKY03℄ et [SRB06℄), nous avons montré que l'on pouvait augmenter
signiativement le rang de l'erreur que l'on peut orriger. Nous avons onstruit deux
algorithmes, l'un déterministe sur un ertain jeu de paramètres, et le seond probabiliste
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mais plus général.
Le lien entre les problèmes de déodage de odes de Gabidulin et de reonstrution de
polynmes linéaires, ainsi que la omplexité de leur résolution dès que le rang de l'erreur est
susamment grand nous ont amenés ave C. Faure à élaborer un système de hirement
reposant sur le problème de la reonstrution des polynmes linéaires, f. [Fau04, FL06℄.
Nous nous sommes inspirés d'un système similaire pour la métrique de Hamming dont
la séurité struturelle repose sur le problème dit de reonstrution de polynmes et dont
la séurité ontre les attaques par déodage repose sur la diulté de déoder dans un
sur-ode d'un ode RS. Il s'agit du ryptosystème Augot-Finiasz qui fut publié en 2003
à la onférene internationale eurorypt, f. [AF03℄. Peu après il fut ryptanalysé,
d'abord par J.-S. Coron, f. [Cor04℄ qui, en utilisant des tehniques de linéarisation inspirée
de l'algorithme de déodage de Welh-Berlekamp a montré que, déoder dans un sur-
ode pouvait se faire en général assez failement. Pour ma part, j'ai montré que l'une des
propositions faites dans l'artile d'utiliser des sous-orps pour réduire la taille de la lé
onduisait à une ryptanalyse très simple et, si le orps était susamment petit, souvent
bien plus rapide que elle proposée par J.-S. Coron [Loi05℄. Pour tenter de réparer le
système, ave D. Augot et M. Finiasz, j'ai proposé de le faire évoluer en onsidérant des
sur-odes de dimension plus grande que 1, f. [AFL03℄. Cependant, ette approhe ouvrait
la voie à un autre type de ryptanalyse qui démontrait la quasi-impossibilité de onevoir un
système qui permettrait de résister aux deux attaques et e, quels que soient les paramètres
hoisis, f. [Cor04, KY04℄.
Dans la oneption d'un système similaire utilisant les polynmes linéaires et la mé-
trique rang, nous avons pris en ompte es remarques et onstruit le système en même
temps que nous onsidérions les transpositions des attaques ontre le système d'origine.
L'une des attaques liées à la struture des odes pouvait failement se transposer tan-
dis qu'une autre ne se transposait pas. En eet, ette dernière repose sur des propriétés
spéiques de la métrique, f. [Fau04, FL06℄.
Si l'essentiel de ma reherhe reste onsarée à l'étude et à la oneption de systèmes
ryptographiques à lé publique fondés sur la théorie des odes orreteurs, ela n'en est
pas l'unique objet.
Depuis 2003, ave B. Sakkour, j'ai entamé une reherhe sur l'étude et l'amélioration
d'algorithmes de déodage d'une famille de odes très populaire : Les odes de Reed-
Muller. Bien que la distane minimale de es odes soit exponentiellement petite en l'ordre
du ode, il existe un ensemble d'algorithmes de déodage probabilistes qui permettent
de déoder, pour un ordre xé, au-delà de la apaité de orretion ave une probabilité
d'éhe tendant vers 0 quand la longueur du ode tend vers +∞, f. par exemple les
algorithmes de déodage réursif, f. [DK00, DK02, Dum04℄. Nous nous sommes intéressés
plus partiulièrement à l'algorithme de déodage des odes de Reed-Muller d'ordre 2 de
V. M. Sidel'nikov et A. S. Pershakov, f. [SP92℄. Nous avons montré omment améliorer
de manière pratique son eaité en déodage sans augmenter sa omplexité, f. [LS04℄.
Bien qu'asymptotiquement tous les algorithmes de déodage déodent la même proportion
d'erreurs, nous sommes parvenus à montrer que, pour des odes de longueurs moyennes
l'amélioration que nous avions présentée permettait de orriger bien plus d'erreurs que les
algorithmes par déodage réursif plus rapides en pratique puisqu'ils sont de omplexité
quasi-linéaire en la longueur du ode. Toutefois ette méthode ne permet pas d'atteindre
la borne de déodage à maximum de vraisemblane des odes de Reed-Muller d'ordre 2
qui est donnée dans [HKL03℄.
La motivation originelle de e travail réside dans le ryptosystème de Sidel'nikov, ryp-
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tosystème de type MEliee qui utilise omme lé publique un ode de Reed-Muller per-
muté, et omme algorithme de déodage un algorithme onçu par V. M. Sidel'nikov et
A. S. Pershakov, f. [Sid94℄. Comme les odes de Reed-Muller sont des odes faiblement
auto-duaux
4
et que l'algorithme de séparation des supports de N. Sendrier est de omplexité
exponentielle en la dimension du hull du ode , retrouver une permutation permettant de
déoder est un problème diile pour un attaquant, f. [Sen00℄. Cependant, si l'on onsi-
dère uniquement leurs performanes de déodage jusqu'à la apaité de orretion, les odes
de Reed-Muller onstituent de piètres andidats quant à la taille de la lé néessaire pour
assurer une bonne séurité ontre les attaques par déodage. C'est pour ette raison que
Sidel'nikov a utilisé un algorithme de déodage probabiliste qui permet de déoder bien
au-delà de la apaité de orretion ave une probabilité d'erreur tendant vers 0 quand la
longueur tend vers +∞, et 'est également une des raisons de l'intérêt manifesté pour les
odes de Reed-Muller de longueur moyenne.
Dans un autre sujet, ave V. Shorin, venu en post-dotorat, j'ai ommené l'étude et
la reherhe de séquenes unimodulaires parfaites, 'est-à-dire de suites nies de nombres
omplexes de module 1 en général, ou bien de module au moins borné, ayant les plus
faibles autoorrélations possible. Les séquenes sont des objets qui présentent un intérêt
pour la synhronisation des ommuniations par exemple. Pratiquement, pour en obtenir,
on reherhe les suites les plus longues possibles, ave l'alphabet le plus petit possible.
Mathématiquement, la résolution se dérit très failement en érivant le système d'équa-
tions non-linéaires à oeients entiers qui est ontraint par une ondition, par exemple
l'unimodularité des inonnues. A paramètres xés, simplement déider de l'existene ou
bien de la non-existene de telles suites est problématique. Dans ertains as, on peut en
onstruire à partir de séquenes plus ourtes en appliquant le théorème des restes hinois.
En utilisant des stratégies de rééritures des systèmes non-linéaires et des algorithmes de
résolution des systèmes par des méthodes utilisant des bases de Groebner d'idéaux
5
, nous
sommes parvenus à onstruire de nouvelles familles de séquenes, dont une famille innie
de séquenes à 6 phases qui ne peuvent pas s'obtenir à partir de la onstrution standard
s'appuyant sur le théorème des restes hinois, f. [SL05℄.
4
l'intersetion d'un ode et de sont dual est égal au plus petit des deux odes
5
algorithme F4 de J.-C. Faugère implanté dans le logiiel MAGMA [MAG℄
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Motivation et omposition du
présent doument
Ce doument a été onstruit sur la majeure partie de ma reherhe de la n de thèse
jusqu'à aujourd'hui et qui onerne l'étude de la métrique rang, les propriétés des odes
en métrique rang ainsi que la onstrution et l'étude de la séurité des ryptosystèmes à
lé publique dans ette métrique.
Le foisonnement et la dispersion dans le temps et l'espae des artiles traitant de la
métrique rang, notamment les problématiques onernant la séurité eetive des shémas
de hirement utilisant ette métrique, autant que l'absene d'un adre d'étude bien déni
m'ont onduit à élaborer e doument en vue de passer une habilitation à diriger des
reherhes. Par e doument, j'ai herhé à donner une vision plus uniée des propriétés
de la métrique du point de vue de la théorie de l'information (bornes sur les odes, odes
aléatoires, odes parfaits,. . . ) ainsi que des relations et propriétés de la famille des odes de
Gabidulin en gardant en point de mire les appliations ryptographiques existantes. Il ne
prétend pas, loin s'en faut, à l'exhaustivité en e qui onerne les appliations potentielles
de ette métrique et des odes qui peuvent se trouver dans des domaines aussi divers que
le odage espae-temps, la oneption de shémas d'authentiation à divulgation nulle
de onnaissane, ou bien enore la onstrution de fontions de hahage pour des MAC
(Message Authentiation Code). Le leteur désireux d'en savoir plus à e sujet pourra se
référer aux artiles suivants [LK05, Che96, SNC05℄.
Il est onstitué pour une bonne partie à partir de résultats que j'ai obtenus et déjà
publiés hormis les résultats du hapitre 1, qui lui fait l'objet d'un artile soumis et l'attaque
struturelle sur la lé publique du ryptosystème du hapitre 7 (setion 2.1). Quand il me
le semblait néessaire pour la struture du doument j'ai reformulé des résultats existants
en présentant une approhe plus adaptée ave la struture du doument. C'est le as du
hapitre 2 qui dérit les problèmes généraux du déodage en métrique rang, du hapitre
3 sur les polynmes linéaires et des attaques d'Overbek ontre le système GPT qui sont
présentées au hapitre 6.
Le doument se ompose de trois parties. Autant que faire se peut, haque hapitre dis-
pose d'une introdution donnant les référenes bibliographiques existantes qui onduisirent
à sa rédation. De même, une setion nale les lt en donnant un ensemble de problé-
matiques de reherhe qu'il m'a semblé intéressant de onsidérer à partir des résultats du
hapitre. Il s'agit fréquemment de problèmes pour lesquels une solution en métrique de
Hamming existe eetivement et dont la méthode de résolution ne se transpose pas en
métrique rang.
La première partie s'attahe à établir des propriétés générales de la métrique ainsi que
de dénir les notions lassiques de déodage de odes, et les problèmes auxquels ils sont
reliés. Le premier hapitre est onsaré à une mise en plae de la métrique rang. Après avoir
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déni la métrique, on établit un équivalent de la borne d'empilement de sphères (sphere
paking bound) et de la borne de Varshamov-Gilbert. Un résultat signiaPtif réside dans la
preuve de la non-existene de odes parfaits en métrique rang. Dans le seond hapitre on
dénit des problèmes relatifs au déodage des odes en métrique rang. Je déris la méthode
sous-tendant l'algorithme le plus eae de reherhe de mot de rang xé dans un ode.
Celui-i permet de résoudre le problème du déodage borné par la apaité de orretion. A
paramètres égaux, on onstate que sa omplexité est bien supérieure à elle des algorithmes
résolvant le même problème en métrique de Hamming. Dans un troisième hapitre enn on
introduit l'anneau non-ommutatif des polynmes linéaires dénis par Øre en 1933. Cette
anneau onstitue le bon espae de polynmes permettant de aratériser les problèmes de
déodage en métrique rang.
Une fois les problématiques de la métrique et des odes mises en plae, la seonde
partie est onsarée à la présentation de familles de odes optimaux : la famille des odes
de Gabidulin, ainsi que les familles de odes qui en dérivent. Dans le premier hapitre
de la partie on dénit les odes de Gabidulin et on présente leurs propriétés. On dérit
également le prinipe des algorithmes de déodage par syndrome qui sont de omplexité
ubiques, an de mettre en exergue leurs diérenes par rapport à l'algorithme de déodage
par reonstrution de polynme linéaire de omplexité quadratique. On dérit en détail et
algorithme qui est inspiré du modèle de l'algorithme de Berlekamp-Welh déodant les
odes RS par résolution partielle du problème de la reonstrution des polynmes. Le
seond hapitre reprend un travail que nous avons eetué sur plusieurs années onernant
la struture des sous-odes sur des sous-espaes de odes de Gabidulin. A la diérene
des odes RS, on montre que tous les paramètres fondamentaux se déduisent aisément à
partir des paramètres fondamentaux des odes parents, et même que es sous-odes sont
isomorphes à des odes de Gabidulin ayant des paramètres plus petits. On montre que
dans ertains as, on peut déoder au delà de la apaité de orretion des sous-odes.
Dans une troisième et dernière partie, on présente les ryptosystèmes à lé publique
fondés sur des problèmes diiles de la métrique rang. Le premier hapitre de la partie pré-
sente une version plus générale et plus réente du ryptosystème GPT originel qui onvient
mieux à la desription et à l'analyse. On y dérit ensuite des variantes du système : L'une
utilisant la forme ryptosystème de Niederreiter utilisant des sous-odes pour masquer la
struture, l'autre utilisant les odes RRC d'ordre 2. On dérit ensuite une proédure assez
générale permettant de rendre le système résistant aux attaques par réation et par rejeu.
Ensuite, on dérit une version simpliée de l'approhe d'Overbek qui, s'appuyant sur le
fait que les odes de Gabidulin sont quasi-stables sous l'ation de l'automorphisme de Fro-
benius, a permis de ryptanalyser les systèmes de hirement. Le seond hapitre présente
une version du ryptosystème Augot-Finiasz dont la séurité repose sur le problème de re-
onstrution de polynmes linéaires. Après avoir dérit e système, on s'attahe à analyser
la omplexité des attaques existantes transposables à partir de la métrique de Hamming.
On présente également une nouvelle attaque reliée à des propriétés struturelles de la lé
publique. Enn, on propose des paramètre pour le système permettant de les prévenir.
Notations
→ Conernant les orps nis :
 GF (qm), le orps ni à qm éléments, q puissane d'un nombre premier.
 Le nombre d'espaes vetoriels de dimension t dans GF (q)m est donné par le binme
de Gauss : [
m
t
]
q
=
∏t−1
j=0 q
m − qj∏t−1
j=0 q
t − qj .
 Pour x ∈ GF (qm)n, Rg(x|GF (q)) ou bien Rg(x) s'il n'y a pas d'ambiguïté : Le rang
du veteur x = (x1, . . . , xn) ∈ GF (qm) sur le orps GF (q) qui orrespond au rang de
la matrie obtenue étendant haque xi en olonne suivant ses oordonnées sur une
base de GF (qm)/GF (q)
 Soit g = (g1, . . . , gn) un veteur à oeient dans un orps ni et soit P un opérateur
(par exemple un polynme ou bien un q-polynme), alors on note
P (g) = (P (g1), P (g2), . . . , P (gn))
 Si s divise m, alors GF (qs) ⊂ GF (qm) et
Trm/s(z) =
u−1∑
i=0
zq
[si]
désigne l'opérateur Trae de GF (qm) dans GF (qs).
→ Conernant les odes en général :
 Code [n, k, d] : Un ode linéaire de longueur n, de dimension k et de distane minimale
d.
 Code (n,M, d) : Un ode pas forément linéaire de longueur n, de ardinal M , de
distane minimale d.
 Code [n, k, d]r : Un ode linéaire de longueur n, de dimension k et de distane rang
minimale d.
 Code (n, k, d)r : Un ode non néessairement linéaire de longueur n, de dimension k
et de distane rang minimale d.
 Gabk(g) : Le ode de Gabidulin de dimension k de veteur générateur g, voir la
dénition 6.
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Première partie
Généralités sur la métrique
Chapitre 1
Propriétés de odes en métrique rang
Sur les espaes à alphabet ni que sont par exemple les orps nis, on peut dénir
diérentes métriques. Une métrique très ommune, de par son importane pratique est
la métrique de Hamming qui dénombre les oordonnées non nulles d'un veteur, et qui
est la bonne métrique lorsqu'on fait du déodage dur de mots passés au travers d'un anal
binaire symétrique. Une autre métrique assez répandue est la métrique de Lee qui traite les
erreurs de synhronisation, f. [MRS98℄. D'autres types de métriques utilisant des propriétés
ombinatoires peuvent être dénies, f. [GS98℄. En orretion d'erreur la métrique rang t
son apparition en 1985, f. [Gab85b℄. Cette métrique onvient à un modèle de anal où les
mots de ode peuvent être vus omme des matries à oeients dans un orps ni et où
les erreurs arrivent en blo sur des lignes ou bien sur des olonnes. C'est le as par exemple
du stokage de données sur bande magnétique, f. [Rot91, Rot96℄. Depuis une date plus
réente, la métrique rang se retrouve aussi reliée à la théorie du odage espae-temps dans
la onstrution de odes dont le paramètre dénommé diversité est obtenu à partir de odes
matriiels binaires dont la distane rang minimale est onnue, f. [LK05, Ham06℄.
Ce hapitre est onstitué de résultats déjà aniens onernant la métrique rang que l'on
peut trouver dans l'artile originel de E. M. Gabidulin, f. [Gab85b℄, ainsi que de résul-
tats non-enore publiés onernant l'existene ou la non-existene de odes à paramètres
déterminés en métrique rang.
Dans un premier temps, on établit des propriétés de la métrique et on dénit la notion
de distane rang minimale. On rappelle l'équivalent de la borne de Singleton et de la borne
d'empilement de sphères (sphere-paking bound). On montre ensuite qu'il n'existe pas de
odes parfaits en métrique rang. Puis nous établissons un équivalent de la borne d'existene
de VarshamovGilbert.
Finalement, nous étudions la lasse des odes optimaux pour la métrique rang ( appelés
odes MRD pour Maximum rank distane odes), dont la distribution des poids rang est
onnue, et se superpose ave elle de la répartition des mots d'un ode aléatoire. Nous
en déduisons que dans le as où la longueur d'un ode MRD est égale au degré du orps
onstituant l'alphabet, la densité de l'espae ouvert par des boules entrées en les mots du
ode et de rayon égale à la apaité de orretion (volume de l'espae orretible) dépend
presque uniquement de la distane rang minimale du ode.
1 Propriétés de la métrique rang
On suppose xée une base b = (β1, . . . , βm) de GF (q
m) sur GF (q).
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Dénition 1 ([Gab85b℄)
Soit x = (x1, . . . , xn) ∈ GF (qm)n. On appelle rang de x sur GF (q), le rang de la
matrie X = (xij), où xj =
∑m
i=1 xijβi. On le note Rg(x|GF (q)), ou plus simplement
Rg(x) lorsqu'il n'y a pas d'ambiguïté.
Le rang d'un veteur est indépendant de la base hoisie. Ave ette dénition, il est im-
médiat que la métrique rang est plus grossière que la métrique de Hamming, en e sens
qu'elle disrimine moins les veteurs. En eet, pour tout veteur x ∈ GF (qm)n, on a
Rg(x) ≤ wt(x) où wt(x) désigne le poids de Hamming du veteur x. D'autre part, ette
métrique prend tout son sens sur des extension de orps plutt que sur des orps premiers,
puisque tout veteur non-nul à oeient dans un orps premier est de rang exatement
égal à 1.
La taille des boules est donnée par la proposition suivante, obtenue en omptant le
nombre de matrie de taille m×n de rang ≤ t à oeients dans GF (q). Pour la démons-
tration de la proposition, on peut se référer par exemple au livre [LN97℄
Proposition 1
Soit c un veteur de longueur n à oeients dans GF (qm). Soit S(c, t), la sphère
entrée en c de rayon t et soit B(c, t) la boule de entre c et de rayon t. On a
 S(c, t) =
(∏t−1
j=0 (q
n − qj)
) [ m
t
]
q
,
 |B(c, t)| =∑ti=0 |S(c, i)|.
On peut montrer, que le volume de la sphère de rayon t est borné par :
q(m+n−2)t−t
2 ≤ |S(0, t)| ≤ q(m+n+1)t−t2 . (1.1)
On en déduit un enadrement de la boule de rayon t :
|S(0, t)| ≤ |B(0, t)| =
t∑
i=0
|S(0, i)| ≤ q(m+n+1)t−t2+1. (1.2)
Ce enadrements sont relativement grossier, mais demeurent susants pour la suite.
2 Codes en métrique rang
Un ode C est un ensemble de veteurs de longueur n à oeients dans un alphabet
qui sera soit un orps ni GF (qm), soit un sous-espae d'un orps ni (f. le hapitre 5). La
distane rang minimale du ode C, se dénit sur le même modèle que la distane minimale
habituelle d'un ode.
Dénition 2 ([Gab85b℄)
Soit C un ode sur GF (qm).
 La quantité d
def
= minc1 6=c2∈C(Rg(c1 − c2)) est appelée distane rang minimale de C.
 Si de plus C est de longueur n et de ardinal M , alors on dira que 'est un ode
(n,M, d)r.
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Cette distane aratérise en partiulier la apaité de orretion du ode. Dans le as de
odes additifs, on aura
d = min
c6=0∈C
(Rg(c)).
An de simplier les études suivant les diérents as, nous introduisons la notion de
ode transposé d'un ode. Etant donnée une base D = (γ1, . . . , γn) de GF (qn)/GF (q), un
veteur c = (c1, . . . , cn) à oeients dans GF (q
m) peut être onsidéré omme un veteur
de longueur m à oeient dans GF (qn) par l'isomorphisme d'espae vetoriel
GF (qm)n → GF (qn)m
c = (
∑m
i=1 c1iβi, . . . ,
∑m
i=1 cniβi) 7→ cT =
(∑n
j=1 cj1γj , . . . ,
∑n
j=1 cjmγj
)
.
Le veteur cT ainsi déni est appelé veteur transposé de c . Cet isomorphisme préserve
le rang des veteurs.
Dénition 3 (Code transposé  [GP06℄)
Soit C un ode (n,M, d)r sur GF (qm). On appelle ode transposé de C noté CT , le ode
(m,M, d)r sur GF (q
n) formé des transposés des mots C, i.e.
CT = {cT | c ∈ C}.
De par la propriété de transposition de ode, on obtient que le ode transposé d'un ode
linéaire est un ode additif, non néessairement linéaire. Le fait que le ode transposé ait
les mêmes paramètre de taille et de distane rang minimale nous permet de ne onsidérer
par la suite que le as où n ≤ m, sauf mention ontraire expliite.
3 Bornes sur les odes
Bornes sur les paramètres d'un ode Des propriétés de la métrique et de la distane
rang minimale d'un ode on déduit des bornes que doivent satisfaire les paramètres d'un
ode (n,M, d)r .
Théorème 1 (Bornes fondamentales de la métrique rang)
Soit C un ode (n,M, d)r sur GF (qm). Alors on a
 Borne de Singleton :
M ≤ qmin (m(n−d+1),n(m−d+1)).
 Borne d'empilement de sphères : Si t
def
= ⌊(d− 1)/2⌋, alors
M × |B(0, t)| ≤ qmn, (1.3)
Pour la démonstration de la borne de Singleton on pourra se référer aux artiles [Gab85b,
OGHA03℄. La borne d'empilement de sphères, quant à elle, s'obtient failement en utilisant
le fait que
1. Les boules entrées en les mots du odes de rayon t sont disjointes deux à deux.
2. la réunion des volumes des boules de rayon t autour de tous les mots du ode doit
être inférieure au volume de l'espae vetoriel GF (qm)n.
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En métrique de Hamming on dénit un ode ode parfait, omme étant un ode (n,M, d)
dont les paramètres satisfont l'égalité M × |B(0, ⌊(d− 1)/2⌋)| = qmn. Cependant on sait
qu'il n'en existe pas pour tout les paramètres ni pour toutes les extensions. Il a été montré
que, pour des odes à oeients dans des orps nis, les seuls odes linéaires parfaits non
triviaux sont les odes de Hamming sur n'importe quel orps d'extension et les odes de Go-
lay binaires et ternaires, voir par exemple [MS77℄. On peut don légitimement s'interroger
sur leur existene en métrique rang.
Supposons qu'il existe un tel ode. La symétrie entre m et n de l'égalité impose que
son ode transposé est également un ode parfait. On peut don sans perte de généralité
supposer que n ≤ m.
La partie droite de l'inégalité (1.2) sur le volume des boules implique
Mq(m+n+1)t−t
2+1 ≥ qmn.
D'autre part, omme la borne de Singleton donne une borne supérieure à la taille M du
ode, et que 2t ≤ d− 1 on a
q(m+n+1)t−t
2+1+m(n−2t) ≥ qmn.
En prenant le logarithme en base q, et en réajustant les termes, on obtient alors que les
paramètre du ode doivent vérier
(n−m)t ≥ t2 − t− 1.
Or, par onstrution, n−m ≤ 0 et t est un entier supérieur ou égal à 1. Don, pour qu'un
ode soit parfait, il est néessaire que n = m et t = 1. Mais dans e as, on peut aluler
failement le volume exat de la boule B(0, 1) et l'égalité qu'il doit vérier devient
qn(n−2)︸ ︷︷ ︸
Singleton
q2n − 2qn + q
q − 1 ≥M
q2n − 2qn + 1
q − 1 + 1︸ ︷︷ ︸
|B(0,1)|
= qn
2
,
soit néessairement
1− 2
qn
+
1
q2n−1
≥ q − 1.
Or, ela n'est jamais possible pour q ≥ 2. Don
Proposition 2 Il n'existe pas de ode parfait en métrique rang.
La densité d'empilement (paking density en anglais) d'un ode (n,M, d)r est dénie
omme étant le volume de l'espae ambiant ouvert par les boules entrées en les mots du
ode et de volume égal à la apaité de orretion du ode, soit
D = |B(0, t)|M
qmn
. (1.4)
Nous montrerons à la setion 5 que les odes optimaux en métrique rang ont une densité
inférieurement bornée par une onstante et, à la setion 1 du hapitre 4 nous onstruisons
une famille de odes dont la densité d'empilement tend vers 1 ave la longueur du ode.
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Borne d'existene de ode en métrique rang La question de l'existene de odes
(n,M, d)r de paramètres xés trouve une réponse grâe à un équivalent de la borne de
VarshamovGilbert :
Proposition 3 (Borne de VarshamovGilbert)
Si M × |B(0, d− 1)| < qmn, alors il existe un ode (n,M + 1, d)r sur GF (qm).
Preuve
On xe n et la taille M du ode. La preuve se fait par réurrene sur M . Supposons avoir
onstruit un ode (n,M, d)r appelé C. Considérons alors l'ensemble formé par la réunion des
boules de rayon d− 1 entrées sur les mots du ode, soit
V def=
⋃
c∈C
B(c, d− 1).
Alors |V| ≤ M × |B(0, d − 1)|. Don si M × |B(0, d − 1)| < qmn, il existe un veteur
a ∈ GF (qm)n \ V , qui est à distane au moins d de tous les autres mots. On onstate
alors que C ∪ {a} est un ode de distane rang minimale au moins d et de ardinal M + 1.

La proposition suivante nous donne un équivalent asymptotique pour un ode de taille
raisonnable de la distane de VarshamovGilbert :
Proposition 4
Soit un ode (n,M, d
GV
)r sur GF (q
m) où m ≥ n, et qui atteint la borne de Varshamov
Gilbert. Alors, on a
d
GV
m+ n
n→+∞∼ 1
2
−
√
logqM
m+ n
√
1 +
(m− n)2
4 logqM
Pourvu que mn ≥ logqM = λ(n)(m+ n), où λ(n) tend vers +∞ ave n.
Preuve
En utilisant les inégalités (1.1) et (1.2), on obtient omme onditions néessaires sur d
GV
que
0 ≤ −d2
GV
+ (m+ n+ 3)d
GV
+ logqM −mn− (m+ n)− 2 + o(q−2),
0 ≥ −d2
GV
+ (m+ n+ 1)d
GV
+ logqM −mn− (m+ n).
En résolvant les deux inéquations, on parvient à un enadrement de d
GV
, qui mène au
résultat souhaité dès que logqM = λ(n)(m + n), où λ(n) tend vers +∞ ave n.

Le as partiulier où m = n est intéressant puisqu'alors
d
GV
n
n→+∞∼ 1−
√
logqM
n
= 1−
√
λ(n)
n
. (1.5)
Don si λ(n) est équivalente à ǫn, où ǫ ≤ 1 est une onstante (orrespond à un taux de
transmission onstant), d
GV
tend vers 1−√ǫ. Dans le as ontraire (le taux de transmission
tend vers 0), d
GV
tend vers 1.
Remarque 1
Toutes les bornes obtenues s'inspirent de bornes existant en métrique de Hamming
[MS77, PH98℄. Par rapport aux formules onnues, on remplae le plus souvent le oeient
binmial dénombrant le nombre de veteurs de poids de Hamming donné par le binme de
Gauss qui dénombre le nombre d'espaes vetoriels de dimension donnée.
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4 Codes aléatoires
Un ode aléatoire de longueur n sur GF (qm) est un ensemble deM veteurs de longueur
n tirés uniformément et de manière indépendante dans GF (qm)n. On peut en déduire la
répartition probabiliste des rangs des mots qui le omposent.
Proposition 5 (Code aléatoire)
Soit C un ode (n,M, d)r aléatoire. Alors, le nombre Ai de mots de rang i dans C vérie
en moyenne
E(Ai) =
M ×∑ti=0∏ij=0 (qn − qi) [ mi
]
q
qmn
=
M × |S(0, i)|
qmn
.
Preuve
Pour prouver la proposition, on doit évaluer la probabilité qu'une matrie de taille m × n
sur GF (q) soit de rang i, que l'on multiplie par le nombre de mots du odes. Or le nombre
de telles matries est exatement |S(0, i)|.

5 Codes optimaux
En métrique de Hamming, on a une notion d'optimalité de odes donnée par la borne
de Singleton. Les odes qui atteignent ette borne sont appelés odes MDS, [MS77℄. En
métrique rang, suivant le même prinipe, on dénit la notion d'optimalité de odes.
Dénition 4 (Codes MRD)
Soit un ode (n,M, d)r sur GF (q
m).
 Si n ≤ m et si M = qm(n−d+1), on dira que le ode est MRD, pour Maximum Rank
Distane.
 Si n > m on dira qu'il est MRD si son ode transposé est MRD.
Distribution des rangs De même que pour les odes MDS, la distribution des rang des
mots d'un ode MRD est onnue MRD.
Proposition 6 ([Gab85b℄)
Soit As(n, d), le nombre de mots de rang s d'un ode MRD sur GF (q
m), alors
Ad+ℓ(n, d) =
[
n
d+ ℓ
]
q
ℓ∑
t=0
(−1)t+ℓ
[
d+ ℓ
ℓ+ t
]
q
q(
ℓ−t
2 )
(
qm(t+1) − 1
)
. (1.6)
Exemple 1
Cette quantité n'est pas faile à manipuler, aussi, nous avons proédé à des simulations,
qui montrent que la répartition des mots du ode. Le tableau 1 donne le logarithme en bases
2 de la proportion de mots de rang d dans un ode MRD longueur n = 32 sur un alphabet de
taille m ≥ 32.La ourbe la plus à gauhe orrespond à m = n = 32, tandis que les ourbes
plus à droite orrespondent à des degrés d'extension plus élevés. Plus le degré d'extension
m est élevé, plus la proportion de mot de rang élevé est importante.
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–80
–70
–60
–50
–40
–30
–20
–10
0
24 26 28 30 32
Tableau 1.1: Distribution des rangs de odes MRD, de longueur n = 32 pour des valeurs
de m ≥ 32
On onstate également que la dimension des odes joue un rle très mineur dans ette
répartition pourvu que le ode soit de taille susamment importante.
En eetuant des simulations, on onstate que les ourbes du tableau sont quasiment
identiques aux ourbes de distribution des poids d'un ode aléatoire dont la formule est
donnée par la proposition 5.
Densité d'empilement Bien que l'on ait établi dans la proposition 2 qu'il n'existe pas
de odes parfaits en métrique rang, on peut se poser la question de savoir quel est le défaut
de perfetitude d'un ode MRD, 'est-à-dire quel proportion du volume de l'espae est
ouvert par les boules de rayon t = ⌊(d− 1)/2⌋ entrées en les mots du ode. Pour un ode
(n,M, d)r sur GF (q
m), ette densité D est dénie par
D
def
=
M |B(0, t)|
qmn
.
En utilisant les enadrements (1.2), on obtient
Proposition 7 (Densité)
Soit C un ode MRD, (n, qm(n−2t), 2t + 1)r sur GF (qm). La densité d'empilement de
l'espae par le ode vérie
1
q(m−n)t+t
2−2t
≤ logqD ≤
1
q(m−n)t+t
2−t−1
.
En partiulier, si m = n, en xant t et en faisant tendre n vers +∞, la densité est
supérieure à une onstante ne dépendant que de t : q−t
2−2t
. Quand t = 1 et m = n, on
peut utiliser l'expression exate de la boule de rayon 1 :
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Corollaire 1
Un ode (n, qn−2, 3)r sur GF (q
n) a une densité d'empilement égale à
1− 2q−n + q−2n+1
q − 1 . (1.7)
Si on onsidère une suite Cn de odes MRD de longueur n, et de taille qn−2 sur GF (2n),
alors la densité d'empilement des odes s'approhe de 1 aussi près que l'on veut quand n
tend vers +∞.
6 Pour aller plus loin
Struture du dual en métrique rang En métrique de Hamming, la notion ombi-
natoire de design permet d'obtenir une famille de transformations (les transformées de
MaWilliams), reliant des propriétés d'un ode et de son dual omme le lien entre les dis-
tanes minimales des deux objets, f. [MS77℄. Dans le as de la métrique rang il n'existe
pas de telles transformations.
En fait, e n'est pas tout à fait exat, et 'est plutt le adre que l'on a donné à la
métrique qui ne s'y prête pas. Dans deux artiles du milieu et de la n des années 70,
Delsarte et Goethals ont établi une notion de dualité pour une métrique similaire ainsi
que des notions de transformées, f. [DG75, Del78℄. Cette métrique est aratérisée par le
rang des matries, mais une matrie de taille n×m sur GF (q), est dénie omme étant la
matrie d'une forme quadratique de GF (qn)×GF (qm) dans GF (q). Deux tels objets sont
dits orthogonaux si la trae (au sens de trae matriielle) de la matrie produit résultante
est nulle. Munis de ette orthogonalité, on parvient à onstruire des designs ad ho pour
lesquels existent des équivalents des transformées de MaWilliams. Malheureusement, ette
orthogonalité n'est pas du tout équivalente à la notion d'orthogonalité de veteurs que nous
onnaissons par le truhement du produit salaire dans un espae vetoriel sur un orps
ni.
Une piste de reherhe intéressante onsisterait à établir une théorie de la dualité adap-
tée au adre onsidéré, et à en déduire des équivalents de transformées de MaWilliams.
Codes aléatoires Des simulations eetuées en Maple, montrent que la distribution des
rangs d'un ode MRD est quasiment identique à elle d'un ode aléatoire. Une question
intéressante est alors de trouver des paramètres qui puissent diérenier les deux familles.
Par exemple un travail pourrait être de omparer leurs distanes rang minimales respe-
tives. En métrique de Hamming, on sait que la distane minimale d'un ode aléatoire est
sur la borne GV. En métrique rang, une telle information serait par exemple préieuse
pour évaluer la qualité d'un ode onstruit.
Chapitre 2
Corretion des erreurs en métrique
rang
Dans le hapitre préédent, nous avons établi quelques propriétés générales de la mé-
trique rang. En partiulier, nous avons disuté de la possibilité de onstruire des odes ave
de bons paramètres. Dans l'ordre des hoses, la question suivante onsiste à dénir e que
représente la notion de déodage d'un ode, et de tenter d'élaborer les algorithmes les plus
eaes possibles an de déoder.
Déoder est une proédure qui, étant donné un veteur de l'espae ambiant reçu, permet
de retrouver un ou une liste de mots du ode vériant des propriétés xées. En général,
on herhe à trouver les mots du ode minimisant une ertaine distane entre le veteur
reçu et le ode. Dans le as où l'on se plae dans le modèle du anal binaire symétrique
(BSC) on minimise la distane de Hamming et dans le as où l'on onsidère le modèle
anal Gaussien, il s'agit de distanes dérivées de la distane eulidienne.
On peut ainsi distinguer plusieurs types de déodages dont, parmi les plus ourants :
 Déodage à maximum de vraisemblane : Consiste à déterminer un mot du ode qui
minimise la distane par rapport au mot reçu pour la métrique onsidérée.
 Déodage borné par t : Consiste à déterminer, s'il existe, un mot de ode à distane
au plus t du mot reçu.
 Déodage en liste jusqu'à t : Consiste à déterminer la liste, qui peut être vide, de tous
les mots du ode qui sont à distane inférieure ou bien égale à t du mot reçu.
Dans le as de la métrique de Hamming qui nous sert de l onduteur, il a été mon-
tré qu'il était désespéré de reherher des algorithmes en temps polynomial qui résolve le
problème du Déodage à maximum de vraisemblane, puisque e problème est NP-diile
pour un ode linéaire binaire, f. [BMvT78℄. De même, il semble peu probable de pouvoir
onstruire un algorithme générique résolvant le problème du déodage borné, puisque le
simple fait de déterminer la distane minimale d'un ode linéaire binaire est NP-diile,
f. [Var97℄. Ces preuves de NP-omplétude du problème déisionnel sous-jaent dérivent du
problème bien onnu de 3-dimensional mathing, f. [GJ79℄ par exemple. Les familles d'al-
gorithmes les plus eaes pour résoudre le déodage borné dans le as des odes binaires,
sont probabilistes de omplexité exponentielle. On y trouve notamment les algorithmes de
déodage par ensemble d'information ranés (IS deoding), f. [CC98, Bar98℄.
La résolution du problème du déodage en liste, problème si populaire pour les familles
de odes d'évaluation que sont les odes de Reed-Solomon généralisés (odes GRS) et les
odes de Reed-Muller est un problème onsidéré omme un problème diile à résoudre dès
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que le rayon de la boule onsidérée dépasse la borne de Johnson , f. [Sud97, Aug03, Aug04℄.
A l'instar de la métrique de Hamming, on dérit ainsi les problèmes qui nous intéressent
en métrique rang tels qu'ils furent formalisés dans [Loi04, BL04℄ :
On se donne omme paramètres un ode C sur GF (qm), un veteur y ∈ GF (qm)n de
l'espae ambiant, et un nombre entier t.
1. Déodage à maximum de vraisemblane :
Déodage_MV(y, C)
Trouver, c0 ∈ C tel que Rg(y − c0) = minc∈C(Rg(y − c)).
2. Déodage borné par un paramètre t :
Déodage_Borné(y, C, t)
Trouver, s'il en existe c ∈ C et e ∈ GF (qm)n ave Rg(e) ≤ t tels que y = c+ e.
3. Déodage en liste :
Déodage_Liste(y, C, t)
Trouver tous les c ∈ C et e ∈ GF (qm)n ave Rg(e) ≤ t tels que y = c+ e.
Bien que les problèmes de déodage en métrique rang ressemblent à s'y méprendre à
des instanes du problème déisionnel MinRank prouvé NP-omplet dans les orps nis, f.
[BFS96℄, il s'avère qu'il n'existe pas de rédution onnue entre les problèmes de déodage
en métrique rang et e dernier. A e jour auun argument ne permet de justier que la
omplexité dans le pire des as du problème du déodage borné en métrique rang, voire
même de la reherhe de mot de rang minimum dans un ode additif est NP-diile, sinon
les omplexités des meilleurs algorithmes permettant de résoudre es problèmes, présentés
dans [OJ02, CS96℄.
Au début du hapitre, nous dérivons le prinipe des algorithmes les plus performants
réalisant le déodage borné par la apaité de orretion d'un ode linéaire. Ces algorithmes
publiés par A. Ourivski et T. Johannson résolvent en premier lieu le problème de la re-
herhe d'un mot de rang minimal dans un ode linéaire, f. [OJ02℄.
Dans un seond temps, nous abordons la problématique du déodage en liste en mé-
trique rang. Comme il n'existe pas d'approhe générique onnue autre que d'énumérer les
mots du ode puis de les tester, un point de départ onsiste à évaluer la taille de la liste
des mots de ode suseptibles d'être andidats. Nous présentons une borne supérieure sur
le rang de l'erreur que l'on peut orriger telle que le nombre moyen de mots de odes dans
ette boule est polynomial. Il s'agit d'un premier pas vers la reherhe d'une borne de type
borne de Johnson en métrique rang. Ce travail a été réalisé par C. Faure, f. [Fau06℄.
1 Résolution du déodage borné
De par une partiularité inhérente à la métrique rang, les lasses d'algorithmes de
déodage si répandus pour la métrique de Hamming, qui onsistent à déplaer une fenêtre
d'information sur le veteur reçu en espérant éviter les positions d'erreur ne sont pas
appliables (pour un exemple d'un tel algorithme, on peut se reporter à l'artile [CC98℄).
En eet, il est tout à fait possible que le nombre de positions orrompues soit égal à la
longueur du veteur reçu, tandis que le rang de l'erreur reste petit :
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Exemple 2 Soit α ∈ GF (qm)∗. Alors le veteur
(α, . . . , α)︸ ︷︷ ︸
n fois
,
est de poids de Hamming n, mais de rang 1.
Dans la suite, on va dérire un algorithme de résolution de Déodage_Borné(y, C, t),
où C est un ode [n, k, d]r et où t ≤ (d − 1)/2. On parle alors de déodage borné par la
apaité de orretion .
La résolution du problème Déodage_Borné jusqu'à la apaité de orretion dans le
as d'un ode linéaire a été en premier lieu étudiée par F. Chabaud et J. Stern en 1996 dans
le but de ryptanalyser le shéma d'authentiation de K. Chen qui utilise des propriétés de
la métrique rang, f. [Che96, CS96℄. Plus réemment, en 2002, A. Ourivski et T. Johannson
ont publié deux algorithmes, fondés sur deux méthodes de résolution du même problème
et permettant d'améliorer signiativement l'algorithme de Chabaud-Stern, f. [OJ02℄.
Leur méthode de résolution s'appuie sur la proposition suivante qui relie le problème
de la reherhe d'un mot de rang minimum d'un ode linéaire et le problème du déodage
jusqu'à la apaité de orretion :
Proposition 8 ([OJ02℄)
Soit C un ode [n, k, d]r engendré par une matrie G. Soit y = c + e, où c ∈ C et
Rg(e) ≤ ⌊(d − 1)/2⌋. Soit C′ le ode engendré par la matrie
G′ =
(
G
y
)
.
Alors, les veteurs non nuls de rang minimum de C′ sont de la forme αe, où α ∈ GF (qm)∗.
Une fois qu'on a obtenu un veteur e′ = αe, on détermine l'élément α en utilisant la
propriété
He′T = αHyT ,
où H désigne une matrie de parité du ode C. La mise en forme de l'algorithme de reherhe
de mots de rang minimal dans le ode C est la suivante :
1. Sans perte de généralité, on suppose que les k+1 premières oordonnées de C′ forment
un ensemble d'information de C′. On onsidère alors la matrie Gsyst = (Ik+1 | R),
génératrie de C′ mise sous forme systématique.
2. Tout veteur u ∈ GF (qm)n de rang ≤ t s'érit u = (1, β2, . . . , βt)U où
U = ( U1︸︷︷︸
k+1 ols
| U2︸︷︷︸
n-k-1 ols
)
est une matrie non nulle t×n à oeients dans GF (q) et où le éléments 1, β2, . . . , βt
forment une famille libre sur GF (q).
Ainsi, déterminer un mot de ode non nul de rang t ≤ (d − 1)/2 est équivalent à trouver
une solution non nulle de l'équation
(1, β2, . . . , βt) (U2 −U1R) = 0, (2.1)
ave omme ontrainte que les éléments 1, β2, . . . , βt soient linéairement indépendants sur
GF (q). A. Ourivski et T. Johannson ont envisagé deux stratégies pour résoudre le système.
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1. Enumération des bases : On énumère les familles β2, . . . , βt libres sur GF (q). En
utilisant des symétries spéiques du système, on se ramène à énumérer un ensemble
de familles dans un espae de taille au plus q(m−t)(t−1). Pour haun des andidats,
on tente ensuite de résoudre dans GF (q) le système (2.1) de mt(n− k− 1) équations
(équations projetées sur GF (q)) à nt inonnues (matrie U).
2. Enumération des oordonnées : L'autre méthode onsiste à voir que, pour que (2.1)
ait une solution non nulle, il faut et il sut que la matrie V = U2 −U1R de taille
t×(n−k−1) soit de rang ≤ t−1. Cei implique que la matrie arrée t×t formée des
t premières olonnes de V est non inversible. Pourvu que la matrie arrée formée
des t premières olonnes de U1 soit inversible, on peut onsidérer que U1 s'érit
U1 = (It|A).
Il sut alors d'énumérer un espae de taille qt(k+1) et de tester le rang de haque
andidat. Une fois une matrie V ad ho de rang non maximal déterminée, on résout
alors le système linéaire.
Ave quelques ranements supplémentaires, mais plus tehniques, on parvient à onstruire
des algorithmes de déodage dont les omplexités moyennes sont données par la proposition
suivante, la partie exponentielle provenant de l'énumération d'espae vetoriels, la partie
polynomiale provenant de la résolution de systèmes linéaires :
Proposition 9 ([OJ02℄)
Soit C, un ode linéaire [n, k, d]r. Alors, il existe des algorithmes permettant de résoudre
Déodage_Borné(y, C, t), ave t ≤ (d− 1)/2 dont les omplexités moyennes vérient
 Enumération des bases : W
bases
≤ (k + t)3q(t−1)(m−t)+2.
 Enumération des oordonnées : W
oord
≤ (k + t)3t3q(t−1)(k+1).
Remarque 2
L'algorithme de F. Chabaud et J. Stern est un algorithme par énumération des bases.
A. Ourivski et T. Johannson en ont amélioré le fateur polynomial.
Remarque 3
Comme on pourrait le voir dans la preuve de la proposition 8, le fait de savoir trouver
un mot de rang faible n'implique que l'on sait résoudre le problème du déodage borné que
dans le as où la borne t est inférieure ou égale à la apaité de orretion du ode. Si veut
résoudre e problème pour des valeurs de t plus grandes, il faut modier son approhe.
2 Déodage en liste
Etant donné un veteur y ∈ GF (qm)n, hoisi aléatoirement, et un ode linéaire C de
taille M donné par une matrie aléatoire, on ne peut espérer onstruire un algorithme
polynomial de déodage en liste que si l'intersetion de la boule onsidérée et du ode est
de taille polynomiale dans le pire des as. Ce qui implique d'avoir une estimation dans le
as le pire.
Ce problème pouvant être redoutablement diile et dépendant des propriétés du ode,
une première approhe onsiste à évaluer la nombre moyen de mots de ode dans la boule.
Cela revient à déterminer la taille moyenne N de |B(0, t) ∩ C|. Ce travail ainsi que les
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bornes ont été obtenues par C. Faure [Fau06℄. En utilisant l'enadrement du volume d'une
boule en métrique rang donné par l'inéquation (1.2) on obtient
q(m+n−2)t−t
2+logq M−mn ≤ N = |B(0, t)||C|
qmn
≤ q(m+n+1)t−t2+logq M−mn+1.
Le nombre moyen de mots du ode dans la boule est don exponentiel en fontion de n,
sauf dans le as où l'exposant (m + n + 1)t − t2 + mn − logqM est inférieur ou égal à
λ logq n, λ xé. Cela implique alors que
t ≤ m+ n+ 1
2
−
√
logq (Mn
λ) +
(m− n)2 − 2m− 2n
4
. (2.2)
Un as partiulier intéressant que nous avons déjà mentionné au hapitre 1 onsiste à
étudier le as de odes MRD lorsque m = n, puisque e sont les odes à plus forte densité.
Dans e as l'équation (2.2) devient
t ≤ n−
√
(n+ 1)k + λ logq n, (2.3)
les termes λ logq n et n pouvant être asymptotiquement négligé.
Ainsi, une onlusion partielle de ette borne simple est que le problème du déodage
en liste jusqu'à la distane t de odes aléatoires quelonques a de bonne hanes de n'être
pas résoluble en temps polynomial dès que le rayon de reherhe de la boule dépasse la
quantité
m+n
2 −
√
logqMn
λ + (m−n)
2−2n−2m
4 , la taille moyenne de la liste des andidats
devenant alors exponentielle.
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 Autant, la omplexité du déodage en métrique de Hamming a fait l'objet d'études
permettant de onsidérer que es problèmes sont diiles, f. [BMvT78, Var97℄, au-
tant, en métrique rang le travail reste à faire. Il ne semble pas trivial de réduire es
problèmes à des problèmes réputés diiles, mais qui leur sont prohes dans la des-
ription. Le problème 3-dimensional-mathing utilisé dans les preuves de omplexité
est ombinatoire et ne se transpose pas au as de la métrique rang. De même, les
problèmes prouvés NP-diile d'algèbre linéaire omme MinRank et MaxRank ne
se transposent pas aisément non plus. Le fateur bloquant réside dans le fait qu'il
est néessaire à un ertain moment de pouvoir projeter sur un sous-orps. Pour la
rédution de séurité, il faut alors pouvoir remonter la pente en temps polynomial.
Cependant, le nombre d'antéédents possible d'une projetion est exponentiel !
 Résoudre le problème du déodage borné par la apaité de orretion en métrique
rang est équivalent à résoudre le système (2.1). En le dépliant, 'est-à-dire en pro-
jetant les équations obtenues dans le orps de base GF (q), on obtient un système
quadratique de m(n − k − 1) équations à (m + n)t − m inonnues. Une approhe
intéressante en matière de reherhe pourrait être d'appliquer justement les algo-
rithmes de résolution de systèmes non linéaires en alulant les bases de Groebner.
Bien qu'on mesure diilement la omplexité de tels algorithmes, les progrès réents
en la matière méritent d'être approfondis, f. [Fau99, Fau02℄. C'est e qu'ont fait
F. Levy-dit-Vehel et L. Perret. Je présente leurs résultats dans le tableau 2.1. Les
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terminologies OuJo-1 et OuJo-2 désignent les algorithmes de A. Ourivski et T. Jo-
hannson respetivement par énumération des oordonnées et énumération des bases.
L'algorithme LePe est un algorithme utilisant l'algorithme F4 implanté dans le logi-
iel de alul algébrique MAGMA, f. [Lev06, Fau99, MAG℄. Dans le as où t = 2,
on onstate que l'algorithme LePe est en général le plus eae.
m n k t OuJo−1 OuJo−2 LePe
25 30 15 2 232 239 31s.
30 30 16 2 237 246 1min. 4s.
30 50 20 2 241 245 5min. 30s.
50 50 26 2 249 267 1h. 5min.
20 20 10 3 242 252 8h.
15 15 7 3 235 237 30min. 20s.
15 15 8 3 236 240 13h. 30min.
Tableau 2.1: Comparaison entre les algorithmes résolvant le problème de déodage borné
par la distane minimale en métrique rang
 Outre les algorithmes dits lassiques de déodage par ensemble d'information qui
permettent de résoudre le problème du déodage borné d'un ode linéaire jusqu'à sa
apaité de orretion, il existe en métrique de Hamming une grande variété d'al-
gorithmes de déodage permettant de résoudre des problèmes prohes omme les
algorithmes de déodage par déoupage du syndrome
1
, ou bien les méthodes plus
ombinatoires utilisant des algorithmes du type de desente de gradient
2
, f. [Bar98℄.
On peut alors se poser la question de savoir s'il est possible de transposer es ap-
prohes dans le adre de la métrique rang.
1
split syndrome deoding
2
gradient like deoding
Chapitre 3
Polynmes linéaires et métrique rang
Le tableau de la métrique rang serait inomplet si nous n'introduisions une lasse
de polynmes qui lui sont intrinsèquement liés à savoir les q-polynmes, ou polynmes
linéaires dénis par Øre [Ore33, Ore34℄, ou même enore appelés polynmes de Øre. Si
les artiles sus-ités sont volumineux et touus du point de vue théorique, du point de
vue algorithmique, assez peu de travaux leur ont été spéiquement dédiés depuis. Une
exeption notable est la onstrution d'un algorithme de détermination de l'ensemble des
raines de q-polynmes, f. [Ber84, LN97℄.
Ce hapitre onstitue un résumé de propriétés des qpolynmes utiles dans la suite du
doument, en mettant en exergue l'aspet algorithmique des algorithmes de alul et de
reherhe dérivés. On ommene par dénir l'anneau des qpolynmes, ainsi que quelques-
unes de ses propriétés. Nous eetuons également un tour d'horizon des omplexités des
algorithmes simples dans lesquels es polynmes interviennent, en exhibant les similitudes
et les diérenes entre es algorithmes et leurs alter-ego pour les polynmes lassiques. Pour
es derniers on prend le livre [GG03℄ omme référene. Enn, on montre que des problèmes
de reonstrution de q-polynmes sont plus spéiquement reliés aux problèmes du déodage
borné et du déodage en liste dérits au hapitre préédent. Ce hapitre onstitue ainsi
une synthèse et une remise en forme de résultats que l'on peut retrouver plus ou moins
expliitement dans les artiles sus-ités.
1 Anneau des q-polynmes
Voii quelques dénitions ainsi que des propriétés des polynmes linéaires. En plus des
résultats dûs à Øre, on expliitera les omplexités des algorithmes.
Dénition 5 ([Ore33℄)
On appelle q-polynme de q-degré t à oeient dans GF (qm), un polynme de la forme
P (z) =
t∑
i=0
piz
qi ,
où pt 6= 0, et l'on note degq(P ) def= t, le q-degré du polynme.
Comme les termes orrespondent à des puissane de l'automorphisme de Frobenius z 7→
zq de GF (qm)/GF (q), un q-polynme est une appliation linéaire sur GF (qm), onsidéré
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omme espae vetoriel de dimension m sur GF (q), i.e.
∀z, y ∈ GF (qm), ∀λ, µ ∈ GF (q), P (λz + µy) = λP (z) + µP (y). (3.1)
En partiulier, l'ensemble des raines d'un q-polynme forme un espae vetoriel sur GF (q)
de dimension inférieure ou égale au q-degré du polynme onsidéré.
Lorsqu'il n'y aura pas ambiguïté, on notera [i]
def
= qi. L'ensemble des q-polynmes à
oeients dans GF (qm) a une struture d'anneau non-ommutatif lorsqu'on le munit des
lois suivantes :
 Addition : (P +Q)(z)
def
= P (z) +Q(z).
 Composition : (P ◦Q)(z) def= P [Q(z)].
2 Opérations sur les q-polynmes
Dans ette setion, on passe en revue les algorithmes permettant d'eetuer les opé-
rations les plus ommunes ainsi que leurs omplexités respetives. On ne retiendra dans
le alul de omplexité que le oût de la multipliation dans GF (qm) négligeant par là les
omplexités des additions ainsi que des élévations à une puissane de q.
2.1 Addition et multipliation
Additionner deux q-polynmes onsiste à additionner les oeients dans GF (qm),
tandis que pour les multiplier, la seule méthode onnue de multipliation, onsistant à
eetuer la omposition de deux q-polynmes permet une omplexité de :
Proposition 10 (Multipliation)
Soient P et Q, deux q-polynmes de q-degré respetifs t et s, alors P ◦Q se alule en
s+t∑
i=0
i+ 1 =
(s+ t+ 1)(s + t+ 2)
2
, multipliations dans GF (qm).
L'anneau des q-polynme étant non-ommutatif, on ne peut pas appliquer un algo-
rithme de type Karatsuba pour la multipliation.
2.2 Algorithme d'Eulide
Pour la struture d'anneau non-ommutatif des q-polynmes, Øre a établi l'existene
d'un algorithme d'Eulide à droite et d'un algorithme d'Eulide à gauhe
1
.
Proposition 11 ([Ore33℄) Soit{
P (z) = pkz
[k] +
∑k−1
i=0 piz
[i], pk 6= 0,
G(z) = gsz
[s] +
∑s−1
j=0 gjz
[j], gs 6= 0,
alors il existe deux ouples de q-polynmes (q1, r1) et (q2, r2) tels que
P = q1 ◦G+ r1, degq(r1) < degq(G),
P = G ◦ q2 + r2, degq(r2) < degq(G).
Les ouples (q1, r1) et (q2, r2) peuvent êtres déterminés en s(k − s) multipliations dans
GF (qm).
1
pour les orps nis il existe toujours un algorithme de division eulidienne à gauhe mais e n'est pas
toujours le as.
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2.3 Reherhe de raines
L'ensemble des raines d'un q-polynme est un espae vetoriel sur GF (q). Reherher
les raines revient don à déterminer une base de et espae. Soit P un q-polynme de
q-degré t, alors la proédure dérite dans [Ber84℄ est la suivante :
 On se xe une base β1, . . . , βm de GF (q
m)/GF (q). Et on évalue P (β1), . . . , P (βn) sur
es éléments. Comme la omplexité de l'évaluation d'un q-polynme sur un élément
de GF (qm) est de t multipliations, la omplexité de l'étape d'évaluation est de mt
multipliations dans GF (qm).
 On résout ensuite le système linéaire
λ1P (β1) + · · ·+ λmP (βm) = 0
où, pour tout i = 1, . . . ,m, λi ∈ GF (q). Cela revient à résoudre un système linéaire
de m équations à m inonnues dans GF (q) de rang t ≤ m. Ce qui se fait en t3
opérations dans GF (q).
Comme la résolution du système de la seonde étape s'eetue dans le orps de base, sa
omplexité peut être négligée par rapport à la omplexité de la première étape. On obtient
ainsi :
Proposition 12 ([Ber84℄)
Etant donné un q-polynme à oeients dans GF (qm) de q-degré t, il existe un algo-
rithme qui retrouve une base de l'espae des raines en mt multipliations dans GF (qm).
2.4 Interpolation de polynme
L'ensemble des raines d'un q-polynme est un espae vetoriel. Réiproquement, Øre a
montré que tout sous-espae vetoriel de GF (qm) vu omme espae vetoriel de dimension
m sur GF (q) est l'ensemble des raines d'un unique q-polynme unitaire.
Soit e1, . . . , et ∈ GF (qm) linéairement indépendants surGF (q), et soit V =< e1, . . . , et >
l'espae vetoriel de dimension t engendré. On onsidère la famille Pi de q-polynmes de
degré roissant onstruite par la réurrene suivante :
1. P1(z) = z
q − e1z,
2. ∀i = 2, . . . , t, Pi(z) = Pi−1(z)q − P q−1i−1 (ei)Pi−1(z).
Le q-polynme Pt ainsi obtenu est bien le polynme d'interpolation ar
Pt est unitaire,
degq(Pt) = t,
∀i = 1, . . . , t, Pt(ei) = 0.
L'évaluation de la omplexité de ette proédure nous amène à la proposition suivante
Proposition 13 ([Ore33℄)
Tout sous-espae vetoriel de dimension t de GF (qm)/GF (q) est l'ensemble des raines
d'un unique q-polynme unitaire de degré t. Ce polynme peut-être déterminé en t(t− 1)/2
multipliations dans GF (qm).
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3 Lien entre q-polynmes et métrique rang
On dénit l'évaluation d'un q-polynme V sur un veteur x = (x1, . . . , xn) de longueur
n par
V (x)
def
= (V (x1), . . . , V (xn)).
La struture même des q-polynmes permet de les relier aux problèmes de déodage en
métrique rang dérits dans l'introdution du hapitre 2 en utilisant le orollaire suivant qui
déoule de la proposition 13.
Corollaire 2
Soit x = (x1, . . . , xn) un veteur de GF (q
m). Le veteur x est de rang t sur GF (q) si et
seulement si le q-polynme V unitaire de plus petit q-degré tel que V (x) = 0 est de q-degré
t.
Etant donné un veteur y de l'espae ambiant GF (qm)n, un ode C ⊂ GF (qm)n, et
un entier t ≥ 0, on dénit les deux problèmes de reherhe de q-polynmes ave ertaines
propriétés sur le degré :
Degré_Borné(y, C, t)
Trouver, s'il en existe c ∈ C et un q-polynme V de q-degré ≤ t tels que V (y − c) = 0.
Liste_Polynmes(y, C, t)
Trouver tous les c ∈ C et V q-polynmes de q-degré ≤ t tels que V (y − c) = 0.
La proposition suivante donne le lien entre es problèmes et les problèmes de déodage
dénis dans l'introdution du hapitre 2.
Proposition 14 (Equivalene de problèmes)
1. Déodage_Borné(y, C, t) et Degré_Borné(y, C, t) sont polynomialement équiva-
lents.
2. Déodage_Liste(y, C, t) et Liste_Polynmes(y, C, t) sont polynomialement équi-
valents.
Preuve
On ne prouvera que la première assertion, l'autre pouvant s'en déduire failement.
 Soit c ∈ C et e une solution de Déodage_Borné(y, C,t). Soit V l'unique polynme
unitaire q-degré Rg(e) ≤ t qui interpole le veteur e. D'après la proposition 13, le q-
polynme V est alulable en temps polynomial et omme e = y− c, on a V (y− c) = 0.
 Réiproquement, soit (V, c) ∈ C une solution de Degré_Borné(y, C, t). Alors le veteur
e = y − c dont les omposantes sont raines de V est de rang t au plus.

4 Pistes de reherhe
Dans le as de polynmes lassiques, il y a pléthore de résultats et d'algorithmes per-
mettant d'eetuer eaement les opérations simples sur les polynmes omme l'interpo-
lation, la reherhe de raines, ou la multipliation  algorithme de Karatsuba ou trans-
formée de Fourier. Une abondane de détails et d'algorithmes se trouvent dérits dans le
livre [GG03℄.
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Pour les q-polynmes en revanhe, 'est plutt la disette et même un algorithme aussi
simple et élégant que l'algorithme de Karatsuba ne peut être onstruit puisque la loi de
omposition n'est pas ommutative. Une piste de reherhe pourrait onsister à onstruire
des algorithmes plus eaes permettant d'eetuer les opérations simples sur les poly-
nmes linéaires en ommençant par exemple par l'algorithme simple de multipliation de
q-polynmes. Ces algorithmes trouveraient alors des appliation immédiates dans le déo-
dage des odes de Gabidulin que nous allons présenter au hapitre 4.
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Deuxième partie
Codes optimaux
Chapitre 4
Les odes de Gabidulin
Dans les préédents hapitres, nous avons établi des propriétés assez générales de la
métrique rang, montré que le déodage d'un ode linéaire en métrique rang semblait être
un problème plus diile qu'en métrique de Hamming, malgré l'inexistene de rédution
de omplexité à des problèmes durs. Nous avons ensuite montré que la métrique et les
problèmes de déodage se reliaient à l'anneau des q-polynmes et à des problèmes de
reonstrution.
Cependant, nous sommes enore orphelins de odes disposant d'algorithmes de déo-
dage en temps polynomial, et 'est l'objet de e hapitre que d'introduire la première
famille de odes ave es propriétés. Dans son artile fondateur, E. M. Gabidulin présenta
une famille de odes optimaux, disposant d'un algorithme de déodage en temps polyno-
mial. Ces odes sont onstruits omme odes d'évaluation de q-polynmes, sur des éléments
linéairement indépendants de l'extension de orps onsidérée.
Dans un premier temps, nous dénissons les odes de Gabidulin. Nous en dérivons
les propriétés prinipales. Hormis la proposition 17 sur l'existene de odes de Gabidulin
asymptotiquement parfaits, qui déoulent de la proposition 7 du hapitre 1, es résultats
proviennent des artiles [Gab85b, Ber03℄.
Dans un seond temps, nous dérivons les algorithmes de déodage par syndrome qui
furent les premiers algorithmes de déodage onstruits [Gab85b, Gab91, Rot91℄. Malgré des
ranements suessifs dont les plus réents inspirés de l'algorithme de Berlekamp-Massey,
leur omplexité reste ubique en fontion du rang de l'erreur à orriger, f. [RP04b, RP04a℄
par exemple.
Dans une troisième partie, on dérit une nouvelle lasse d'algorithmes de déodage
dits par reonstrution de q-polynme. Cette approhe s'inspire de l'algorithme de Welh
Berlekamp de déodage des odes RS et s'appuie sur la relation forte entre les problèmes
de déodage et les problèmes de reonstrution de q-polynmes (f. hapitre 3). De par une
telle approhe, on parvient à améliorer signiativement la omplexité du déodage. La
version la plus performante d'un algorithme de ette lasse est de omplexité quadratique
en la longueur du ode. Ces travaux se trouvent dérits dans les artiles [Loi04, Loi06℄.
1 Dénition et propriétés
Soit g = (g1, . . . , gn), un veteur d'éléments d'une extension de orps GF (q
m) linéaire-
ment indépendants sur GF (q). Soit
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G =
 g1 · · · gn..
.
.
.
.
.
.
.
g
[k−1]
1 · · · g[k−1]n
 , (4.1)
où [i]
def
= qi désigne la ième puissane de l'automorphisme de Frobenius de GF (qm)/GF (q).
Dénition 6 ([Gab85b℄)
Le ode de Gabidulin Gabk(g) sur GF (q
m) de dimension k et de veteur générateur g
est le ode de matrie génératrie G.
Il possède les propriétés suivantes, [Gab85b, Gab85a℄ :
 C'est un ode d'évaluation de polynmes linéaires de q-degré stritement inférieur à
k, sur le veteur g i.e.
Gabk(g) =
{
(P (g1), . . . , P (gn)) | P (z) =
k−1∑
i=0
piz
[i]
}
 C'est un ode MRD, 'est-à-dire [n, k, d]r où d = n−k+1 (f. dénition 4 du hapitre
1). C'est également un ode MDS. En partiulier tout ensemble de k positions est
une fenêtre d'information.
Des deux propriétés préédentes, on déduit la matrie génératrie du ode sous forme
systématique sur les k premières positions
Proposition 15
La matrie génératrie du ode engendré par G est de la forme
G
syst
=

1 0 · · · 0 P1(gk+1) · · · P1(gn)
0 1
.
.
. 0 P2(gk+1) · · · P2(gn)
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
0 · · · · · · 1 Pk(gk+1) · · · Pk(gn)
 ,
où, pour i = 1, . . . , k, Pi est l'unique q-polynme de degré k vériant pour tout j ≤ k,
Pi(gj) = δi,j .
Une matrie de parité de Gabk(g) est la matrie
H =
 h1 · · · hn..
.
.
.
.
.
.
.
h
[d−2]
1 · · · h[d−2]n
 , (4.2)
où h =
(
λ
[d]
1 , . . . , λ
[d]
n
)
et les λi vérient l'équation
n∑
i=1
λig
[j]
i = 0,
pour j = 0, 1, . . . , n− 2. Ainsi, le ode dual de Gabk(g) est le ode Gabn−k(h).
Il est lair que l'ensemble des odes de Gabidulin est stable par permutation du support
et même par multipliation à droite par une matrie inversible sur le orps de base. En
eet
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Proposition 16
Soit T ∈ GLn(GF (q)), et soit g = (g1, . . . , gn) ∈ GF (qm)n, linéairement indépendants
sur GF (q). Alors
Gabk(g)T
def
= {cT | c ∈ Gabk(g)} = Gabk(gT).
Une autre résultat important onernant la struture de es odes a été publié par
T. Berger. Il a aratérisé le groupe des isométries semi-linéaires ainsi que le groupe des
permutations laissant un ode invariant.
Théorème 2 ([Ber03℄)
 Le groupe des isométries semi-linéaires de Gabk(g) est réduit au groupe des multi-
pliations salaires dans GF (qm)∗. En partiulier, deux odes Gabk(g) et Gabk(g
′)
sont égaux si et seulement s'il existe α ∈ GF (qm)∗ tel que g = αg′.
 Le groupe de permutation de Gabk(g) est trivial.
Une famille de odes asymptotiquement parfaits Comme les odes de Gabidu-
lin sont des odes MRD, on peut appliquer les résultats de la setion 5 du hapitre 1,
notamment le orollaire 1. On obtient alors
Proposition 17
Soit gi une suite de veteurs de longueur i à oeients dans GF (2
i) dont les ompo-
santes sont linéairement indépendantes sur GF (2). Alors la suite de odes Gabi−2(gi) est
une suite de odes 1-orreteurs asymptotiquement parfaits, dont la densité d'empilement
Di vérie
Di = 1− 2−i+1 + 2−2i+1,
Ainsi, quand i→∞ es odes s'approhent aussi près que l'on veut d'un ode parfait.
2 Déodage par syndrome
On s'intéresse désormais au problème du déodage des odes de Gabidulin borné par
la apaité de orretion, 'est-à-dire dans la terminologie du hapitre 2 à la résolution de
Déodage_Borné(y, C, t), où t = ⌊(d − 1)/2⌋. On suppose reçu le veteur
y = xG+ e,
où G est une matrie génératrie du ode Gabk(g) mise sous la forme (4.1), et où e est
un veteur d'erreur de rang t ≤ ⌊(d − 1)/2⌋. Il existe deux grands types d'algorithmes
permettant reouvrer le veteur d'information x.
Nous onsidérons en premier lieu les algorithmes de déodage par syndrome. Pour e
type d'algorithmes, le reeveur alule le syndrome s = HyT , où H est une matrie de
parité de Gabk(g). Son but onsiste à déterminer l'unique veteur e de rang t ≤ ⌊(d−1)/2⌋
vériant
s = HeT . (4.3)
Une fois que le veteur e est retrouvé, on détermine le veteur d'information x en évaluant
x = G−1k (y − e),
où Gk désigne la matrie arrée k × k formée de k olonnes quelonques de G1.
1
le ode Gabk(g) est MRD don MDS, don tout ensemble de k positions forme une fenêtre d'informa-
tion, et don Gk est inversible
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Prinipe des algorithmes Pour e faire, on reherhe un veteur b = (β1, . . . , βt)
onstitué de t éléments linéairement indépendants sur GF (q) et une matrie Y de taille
t×n à oeients dans le orps de base GF (q) tels que e = bY. Le système (4.3) se réérit
alors
s = HYT︸ ︷︷ ︸
X
·bT ,
où X est une matrie de taille (d−1)× t. Les algorithmes [Gab85b, Gab91, Rot91, RP04b,
RP04a℄, proèdent tous de la façon suivante :
1. Calul du syndrome s.
2. Détermination d'un veteur b, souvent appelé base des solutions. On onstruit un
q-polynme de q-degré t qui a pour raine l'espae vetoriel engendré par les ompo-
santes de b. On en détermine les raines en utilisant par exemple l'algorithme de la
setion 2.3 du hapitre 3.
3. Détermination de la matrie X = HYT , en résolvant le système s = XbT .
4. Détermination de la matrie Y, puis alul de e = bY.
Complexité des algorithmes Tous les algorithmes sus-mentionnés ont la même om-
plexité
 pour l'étape de détermination du syndrome : n(d− 1) multipliations dans GF (qm),
 pour l'étape de détermination des raines du q-polynme : t3 opérations dans GF (q),
e qui est négligeable par rapport aux autres étapes,
 pour la détermination de X : pivot de Gauss, t3/2 multipliations dans GF (qm),
 et pour la détermination de la matrie Y : résolution d'un système dans GF (q), en
général ette omplexité est négligeable par rapport aux autres étapes.
Là où les divers algorithmes dièrent est l'étape de détermination du polynme linéaire
de q-degré t dont une base des raines onstitue le veteur b. On trouve deux approhes
diérentes :
1. Résolution d'une équation lé du type
Λ(x) ◦ S(x) = F (x) mod x[d−1],
où S désigne un q-polynme de q-degré d − 1 dont les oeients sont les oordon-
nées du syndromes s, et Λ est le q-polynme reherhé de q-degré ≤ t. On peut
utiliser, ou bien un algorithme de type Eulide étendu pour les polynmes linéaires,
f. [Gab85b℄, ou bien un algorithme de type BerlekampMassey par génération de
registres, f. [RP04b, RP04a℄. La omplexité de l'algorithme d'Eulide étendu est en
gros ≤ t2 + d2/4 multipliations dans GF (qm), tandis que elle de l'algorithme de
type BerlekampMassey est de 6t2 multipliations dans GF (qm).
2. On peut également résoudre un système linéaire de taille t. Ave un algorithme gé-
nérique de résolution, on parvient à une omplexité de l'ordre de t3/2 multipliation
dans GF (qm), f. [Gab91, Rot91℄.
La omplexité des divers algorithmes de déodage par syndrome peut se résumer par
Propriétés 1 (Complexité du déodage par syndrome)
 Eulide étendu : ≈ n(d− 1) + t3/2 + t2 + d2/4 multipliations dans GF (qm).
 BerlekampMassey : ≈ n(d− 1) + 6t2 + t3/2 multipliations dans GF (qm).
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 Résolution de système linéaire : ≈ n(d− 1) + t3 multipliations dans GF (qm).
Quel que soit l'algorithme onsidéré, il reste un fateur ubique en le rang de l'erreur
à orriger.
Remarque 4
Dans le as du déodage des odes RS, dans l'évaluation de la omplexité des algorithmes
de déodage par syndrome le fateur ubique disparaît ar on peut aluler en une étape, à la
fois le polynme loalisateur et le polynme évaluateur d'erreur. On utilise un algorithme
d'Eulide étendu ou bien un algorithme de type BerlekampMassey, qui sont tous deux
de omplexité quadratique. L'étape de reherhe des raines est également de omplexité
quadratique. Une desription des es algorithmes se trouve dans la thèse de N. Sendrier
par exemple [Sen91℄.
3 Le problème de reonstrution de polynmes linéaires et le
déodage des odes de Gabidulin
Les odes de Gabidulin sont des odes d'évaluation de polynmes linéaires de q-degré
borné, au même titre que les odes de Reed-Solomon peuvent être onsidérés omme des
odes d'évaluation de polynmes sur des éléments distints d'un orps ni. C'est ette
propriété que E. R. Berlekamp et L. Welh ont exploitée dans la oneption d'un algorithme
reonstruisant le polynme des positions d'erreurs du mot reçu, f. [BW86℄. M. Sudan s'est
également inspiré de ette propriété pour ses algorithmes déodage en liste des odes de
Reed-Solomon, f. [Sud97, GS99℄.
On peut transposer, au moins partiellement, ette approhe dans le as qui nous in-
téresse, f. [Loi04, Loi06℄. Dans un premier temps, il onvient de réadapter le problème
de reonstrution de polynmes à l'anneau non-ommutatif des polynmes linéaires. Le
problème prend en argument des veteurs y = (y1, . . . , yn) et g = (g1, . . . , gn) de l'espae
ambiant GF (qm)n et des entiers positifs k et t. Il s'énone sous la forme :
Reonstrution(y,g, k, t)
Trouver tous les ouples (V, P ) où V est un q-polynme unitaire non nul de q-degré ≤ t et
P est un q-polynme de q-degré < k, vériant
V (yi) = V ◦ P (gi), ∀i = 1, . . . , n.
Quand les oordonnées du veteur d'entrée g sont linéairement indépendantes sur
GF (q), le théorème suivant relie sa résolution au problème du déodage borné d'un ode
de Gabidulin.
Théorème 3 ([Loi06℄)
Soient y ∈ GF (qm)n, et g ∈ GF (qm)n dont les oordonnées sont linéairement in-
dépendantes sur GF (q). Si (V, P ) est une solution de Reonstrution(y,g, k, t), alors
(c = P (g), e = y − c) est solution du problème Déodage_Borné(y, Gabk(g), t) .
Quand le rang de l'erreur t est inférieur à la apaité de orretion ⌊(n − k)/2⌋ du
ode, le ouple solution de Reonstrution(y,g, k, t) est unique. On peut alors montrer
que résoudre Reonstrution(y,g, k, t) est polynomialement équivalent à la résolution de
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Déodage_Borné(y, Gabk(g), t). Ainsi savoir reonstruire permet de déoder jusqu'à la
apaité de orretion.
Si l'on onsidère omme inonnues les oeients des polynmes (V, P ) solution, ré-
soudre Reonstrution(y,g, k, t) onsiste à résoudre le système quadratique de n équa-
tions dont les k + t inonnues sont les oeients des q-polynmes V et P :
V (yi) = V ◦ P (gi), ∀i = 1, . . . , n. (4.4)
Les tehniques les plus eaes de résolution de systèmes non-linéaires reposent sur le
alul de la base de Groebner de l'idéal engendré par le système. Cependant la omplexité
de tels algorithmes en temps et en mémoire dépend également du degré du système, ainsi
que du nombre de solutions au système, f. [Fau99, Fau02℄. Partant, si la taille de la liste des
solutions du système est importante, la omplexité de résolution du problème est elle-aussi
élevée.
Pour simplier, on linéarise le système, 'est-à-dire on onsidère le système linéaire
V (yi) = N(gi), ∀i = 1, . . . , n, (4.5)
dont les inonnues sont les q-polynmes V de q-degré t et N de q-degré k + t− 1. On a le
résultat suivant :
Proposition 18 ([Loi04℄)
Si (V, P ) est une solution de (4.4), alors (V, V ◦ P ) est une solution de (4.5).
Ce résultat montre que l'on peut reherher les solution du système quadratique omme
des instanes partiulières du système linéaire (4.5). Dans le as où le rang de l'erreur t
est inférieur à la apaité de orretion du ode, la proposition suivante permet de relier
les deux ensembles de solution, démontrant qu'il sut de résoudre le système linéaire pour
obtenir l'unique solution du système quadratique.
Proposition 19 ([Loi06℄)
Si t ≤ ⌊(n− k)/2⌋, et (4.4) a une solution (V, P ) où V 6= 0, alors l'espae vetoriel des
solutions de (4.5) est de dimension 1 et toute solution non-nulle de (4.5) donne l'unique
solution de (4.4), où V est unitaire.
Il sut d'eetuer dans l'anneau des q-polynmes la division de N par V où le ouple
(V,N) est solution de (4.5).
Pour résoudre e système linéaire, on a envisagé deux approhes qui donnent lieu à la
oneption de deux algorithmes.
3.1 Un algorithme naturel
L'idée qui vient naturellement onsiste à résoudre le système par des tehniques stan-
dards de résolution de systèmes linéaires omme le pivot de Gauss. La matrie du système
linéaire a la forme :  g1 · · · g
[k+t−1]
1 y1 · · · y[t]1
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
gn · · · g[k+t−1]n yn · · · y[t]n
 ,
sa partie gauhe étant indépendante du veteur y reçu. En eetuant des pré-aluls, on
trouve une base des solutions du système en (k+ t)(k+ t2+2t)+ t3/2 multipliations dans
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GF (qm). Ajoutant à ela la omplexité d'une division an de retrouver le mot de ode,
l'algorithme fontionne en approximativement (k + t)(k + t2 + 3t) + t3/2 multipliations
dans GF (qm), f. [Loi04, Loi06℄.
3.2 Un algorithme plus eae
L'algorithme de résolution préédent omporte enore un terme ubique en le rang
de l'erreur à orriger. Ce terme est dû au fait que l'on ne dispose pas d'algorithme per-
mettant d'inverser des matries struturées autrement qu'ave des algorithmes génériques
d'inversion matriielle.
Il existe toutefois une approhe alternative qui s'inspire de elle de Berlekamp et de
Welh pour les polynmes. Celle-i onsiste à reonstruire les q-polynmes andidats (V
et N sont des q-polynmes) en prenant deux suites de polynmes orretement initialisées
et, à haque étape, en inrémentant alternativement les q-degrés de l'une des suites tout
en gardant les q-degrés de l'autre suite onstants, f. [BW86℄.
On herhe à onstruire des suites de q-polynmes
(
V
(i)
0 (y),N
(i)
0 (x)
)
et
(
V
(i)
1 (y),N
(i)
1 (x)
)
,
qui vérient pour tout i ≤ n la propriété suivante
∀k ≤ i,
{
V
(i)
0 (yk)−N (i)0 (gk) = 0,
V
(i)
1 (yk)−N (i)1 (gk) = 0.
Si, pour un ertain i on dispose de deux tels ouples, on montre qu'on peut en déduire
deux autres ouples satisfaisant la propriété pour i + 1 en augmentant le q-degré des q-
polynmes de l'un des deux ouples de 1 tandis que le q-degré des q-polynmes de l'autre
ouple demeure onstant.
L'algorithme ainsi obtenu est dérit dans le tableau 4.1 et se déompose en deux étapes :
1. Une étape d'initialisation des polynmes au ours de laquelle on alule (N0, V0) =
(Intg1,...,gk , 0), où Intg1,...,gk(x) est l'unique q-polynme unitaire de q-degré k tel que
∀i = 1, . . . , k, Intg1,...,gk(gi) = 0.
On peut rapproher ette méthode de la tehnique de réériture dans l'algorithme de
Sudan telle qu'elle est dérite par Koetter et Vardy dans [KV03℄.
Pour l'autre ouple de polynmes, on détermine N1 omme étant l'unique q-polynme
de q-degré k − 1, interpolant y1, . . . , yk sur les éléments g1, . . . , gk. Pour e faire, on
pré-alule une base Pi des polynmes d'interpolation, et on érit
N1(x)
def
=
k∑
i=1
yiPi.
Ainsi, omme les Pi, et Intg1,...,gk peuvent être pré-alulés, la omplexité de ette
étape est exatement de k2 multipliations dans GF (qm).
2. Une étape aroissant le q-degré de l'un des ouples tandis que l'autre reste onstante.
La omplexité de ette étape vaut
n∑
i=k+1
(4i − 1) = 2n2 − 2k2 + (n − k)
multipliations dans GF (qm).
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Entrée :
 Gabk(g),
 y = (y1, . . . , yn) à distane rang t = ⌊(d− 1)/2⌋ de Gabk(g).
Sortie : Un ouple de q-polynmes (V1,N1) vériant (4.5)
1. Etape d'initialisation :
 V0(y)← 0 et V1(y)← y,
 N0(x)← Intg1,...,gk(x) et N1(x)←
∑k
i=1 yiPi.
2. Etape d'aroissement alterné des degrés
Pour i ∈ {k + 1, . . . , n} faire
 s0 ← V0(yi)−N0(gi)
 s1 ← V1(yi)−N1(gi)
 λ← s0/s1,
 Ehanger N0 et N1, V0 et V1, s0 et s1
 Caluler
(a) N1(x)← N1(x)− λN0(x),
(b) V1(y)← V1(y)− λV0(y),
() N0(x)← N0(x)q − s0N0(x),
(d) V0(y)← V0(y)q − s0V0(y).
Fin pour
3. Retourner (V1, N1).
Tableau 4.1 : Algorithme de résolution du système (4.5)
La omplexité totale de l'algorithme en omptant la division eulidienne des polynmes
(N1, V1) (pour la omplexité f. la proposition 11 ) est don de ≈ 2n2 − k2 + kt multipli-
ations dans GF (qm), omplexité quadratique pour laquelle on s'aranhit du terme en
t3.
4 Pistes de reherhe
Liens entre odes de Gabidulin et odes GRS Les odes de Gabidulin sont des odes
MRD don en partiulier MDS. Or, la seule famille de onnue de odes MDS disposant
d'algorithmes de déodage en temps polynomial est la famille des odes de ReedSolomon
généralisés (odes GRS).
Etant donnés les paramètres d'un ode de Gabidulin, il existe des odes GRS ayant
exatement les mêmes paramètres et à oeients dans le même espae ambiant. Une ques-
tion peut alors se poser : Existe-t-il des transformations simples omme des permutations
ou des isométries semi-linéaires de la métrique de Hamming qui transforment les odes de
Gabidulin en odes GRS ?
Une première approhe possible onsiste à étudier la forme de la matrie génératrie
d'un ode GRS mise sous forme systématique. Comme les k premières positions forment
un ensemble d'information, si on xe es positions, la forme systématique est unique et se
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représente sous la forme
G
syst
= (I | R),
où la matrie R est une matrie de Cauhy généralisée (f. [RS85℄) 'est-à-dire dont le
terme général Rij est de la forme
Rij =
cidj
xi + yj
.
La proposition 15 donne la struture du terme général de la partie redondante de la forme
systématique pour un ode de Gabidulin. Pour un ode Gabk(g), savoir s'il est un ode
GRS revient à savoir si l'on peut trouver des solutions à l'équation
Pi(gj) =
cidj
xi + yj
,
dont les inonnues sont Pi, ci, dj , xi et yj pour i = 1, . . . , k et j = k + 1, . . . , n.
Algorithmes de déodage Le problème du déodage des odes de Gabidulin ore
plusieurs diretions de reherhe :
 On peut tenter d'éliminer le fateur ubique en l'erreur des algorithmes d'Eulide
étendu et de Berlekamp-Massey en métrique rang. Pour ela il faudrait trouver un
algorithme quadratique d'inversion d'une matrie du type x1 · · · xt..
.
.
.
.
.
.
.
x
[t−1]
1 · · · x[t−1]t
 ,
où les xi sont linéairement indépendants sur GF (q). Pour une telle matrie que l'on
peut qualier de matrie de Vandermonde en métrique rang, le problème demeure
ouvert.
 Dans un seond temps, on peut tenter de réduire la omplexité de l'algorithme dérit
dans le tableau 4.1, en améliorant les omplexités des opérations sur les q-polynmes.
Par exemple, les étapes d'interpolation ou bien d'évaluation sur des éléments d'un
orps ni. Comme on l'a mentionné à la setion 4 du hapitre 3, ela pourrait passer
par la oneption d'un algorithme de type Karatsuba pour les q-polynmes puis
appliquer des méthodes que l'on trouve pour les polynmes lassiques, f. le livre
[GG03℄.
 Dans un troisième temps, on peut se demander s'il est possible de onstruire un
algorithme de déodage en liste en temps polynomial du type algorithme de Sudan
ou Guruswami-Sudan pour les odes de Gabidulin. En eet, les odes de Gabidulin
étant optimaux, on peut espérer que la taille moyenne de la liste des mots andidats
demeure polynomiale pour une erreur de rang inférieur à n−√nk, f. [Fau06℄, ainsi
que l'équation (2.3), pour un ode de longueur n et de dimension k sur GF (qn).
Pour imiter la méthode de M. Sudan il devient alors néessaire de dénir e que
reouvre la notion de polynme linéaire multivarié, et de relier ses propriétés à des
propriétés sur les raines. Le fait que la loi de omposition des q-polynmes ne soit
pas ommutative onstitue un sérieux éueil à la réalisation d'un tel algorithme.
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Chapitre 5
Codes onstruits à partir de odes de
Gabidulin
L'existene d'algorithmes de déodage en temps polynomial résolvant le problème du
déodage borné par un entier est une propriété qui se transfère d'un ode à ses sous-odes,
en partiulier aux sous-odes sur des sous-orps (enore appelés sous-odes trae) ainsi
qu'aux sous-ode sur des sous-espaes. Parmi les familles de odes les plus populaires en
métrique de Hamming, on retrouve fréquemment les sous-odes trae des odes de Reed-
Solomon généralisés (odes GRS), tels les odes alternants dont font partie les odes BCH
ainsi que les odes de Goppa qui se trouvent au ÷ur du système de hirement de ME-
liee, f. [Gop70, ME78, MS77℄. La projetion de l'alphabet du ode sur un sous-orps a
pour onséquene de masquer la struture du ode et de protéger le système ontre les at-
taques par struture. Pour les odes de Goppa par exemple, il n'existe pas de distingueur
1
fontionnant en temps polynomial, 'est-à-dire d'algorithme en temps polynomial permet-
tant de les diérenier de odes aléatoires. Bien que les paramètres fondamentaux des odes
parents soient parfaitement onnus et que l'on puisse exprimer les mots du ode dual en
fontion de elui-i et de l'ation de l'opérateur Trae, les paramètres fondamentaux des
sous-odes ne sont évalués au mieux, que par des bornes inférieures, f. [Del75, Sti90℄.
Au début des années 90, G. Solomon s'intéressa à des sous-odes partiuliers de odes de
Reed-Solomon (odes RS). Pour eux-i, il ne regardait pas la projetion des oordonnées
du ode sur un sous-orps, mais sur un sous-espae vetoriel du orps ni onstituant l'al-
phabet. L'intérêt prinipal exprimé onsistait à onstruire de nouveau odes ave de bonnes
onditions d'optimalité tout en s'aranhissant de la ontrainte inhérente aux odes RS,
à savoir que la longueur du ode est néessairement inférieure au ardinal du ode, f.
[Sol92℄. Peu après R. J. MEliee et G. Solomon étudièrent une famille plus générale de
odes, Trae shortened RS odes qui sont enore dérivés des odes RS. Finalement, en 1998
les résultats obtenus furent généralisés à l'ensemble des sous-odes sur des sous-espaes
de odes RS, f. [MS94, HMS98℄. Les résultats essentiels de es trois artiles reposent sur
l'obtention de bornes sur le ardinal des sous-odes ainsi que sur leurs distanes minimales
respetives, en fontion des propriétés du sous-espae vetoriel onsidéré. Hormis es ré-
sultats qui sont similaires à des résultats existants sur les sous-odes trae de odes RS,
un des inonvénients majeurs de es onstrutions réside dans le fait que les odes obtenus
ne sont pas linéaires mais simplement additifs.
1
pour une dénition rigoureuse d'un distingueur on pourra se référer au doument d'habilitation à
diriger des reherhes de N. Sendrier [Sen01℄
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Don, même la oneption d'un algorithme d'enodage eae est par elle-même pro-
blématique. Une solution partielle fut donnée par M. van Dijk et L. Tolhuisen en 1998, f.
[DT99℄. Elle n'est ependant pas optimale, ar elle ne permet pas d'enoder toute l'infor-
mation possible.
Ces démarhes et les résultats qui en déoulèrent onernant les odes RS nous ondui-
sirent ave E. M. Gabidulin à refaire une étude similaire pour le as des odes de Gabidulin
qui présentent de grandes ressemblanes ave les odes RS. Comme e sont des odes op-
timaux qui, de par leur onstrution, ont enore plus de struture que les odes RS et qui
de plus se trouvent au ÷ur de l'ensemble des ryptosystèmes reposant sur la métrique
rang proposés jusqu'à e jour (f. les hapitres 6 et 7), il nous a paru naturel d'étudier les
familles de sous-odes orrespondant an d'évaluer dans quelle mesure la projetion sur un
sous-orps ou sur un sous-espae aetait leur struture. Ce hapitre dérit les résultats de
e travail qui sont en outre publiés dans [GL00, GL04, GL05℄.
Dans une première partie on démontre que les sous-odes sur des sous-espaes sont
struturellement équivalents à des odes de Gabidulin de longueur plus petite. Ensuite on
montre que si l'on onsidère le ode formé par la somme direte de tels sous-odes, il est
possible de déoder au-delà de la distane rang minimale théorique. Dans un troisième
temps on étudie plus spéiquement une lasse de sous-odes trae dérivant de odes dont
la longueur est égale au degré de l'extension de orps. Dans une dernière partie enn,
on dérit la famille des odes rangs rédutibles qui furent dénis dans [OGHA03℄. Leur
onstrution s'inspire de la struture des sous-odes trae de odes de Gabidulin. Ils furent
onçus à des ns spéiquement ryptographiques, en ajoutant à une matrie génératrie
de ode produit de odes de Gabidulin des matries destruturantes.
1 Sous-odes sur des sous-espaes
Dans la suite du hapitre et par ommodité, on désigne par G le ode de Gabidulin
Gabk(g) de distane minimale d donné par sa matrie de parité sous la forme (4.2).
Soit Vs un sous-espae vetoriel de GF (q
m) de dimension s < d−1 donné par une base
b = (β1, . . . , βs) d'éléments linéairement indépendants sur GF (q). Soit
(G|Vs) def= {c = (c1, . . . , cn) ∈ G | cj ∈ Vs, j = 1, . . . , n} ,
le sous-ode du ode G, onstitué des veteurs dont les oordonnées appartiennent à Vs,
omme déni dans [Jen95℄, par exemple. On onsidère de plus la matrie suivante obtenue
à partir de la base (β1, . . . , βs)
HVs =
 β
[m]
1 · · · β[m]s
.
.
.
.
.
.
.
.
.
β
[m−d+2]
1 · · · β[m−d+2]s
 , (5.1)
et on dénit LG(Vs) omme étant le ode de matrie de parité HVs . Ce ode est un ode
de Gabidulin de paramètres [s, s− d+1, d]. Le ode LG(Vs) aratérise totalement le ode
(G|Vs) dans le sens que
Proposition 20 ([GL04℄)
Il existe une appliation bijetive, linéaire sur GF (q) entre (G|Vs) et LG(Vs) qui
1. préserve le rang des veteurs,
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2. est alulable ainsi que son inverse en temps polynomial.
L'existene de et isomorphisme entre un sous-ode sur un sous-espae et un ode de Ga-
bidulin permet, de onstater que (G|Vs) est un ode MRD, dont la distane rang minimale
est exatement elle du ode dont il dérive.
D'autre part, omme l'appliation préserve le rang des veteurs et qu'elle est onstru-
tible en temps polynomial, ela permet de déduire des algorithmes d'enodage et de déo-
dage spéiques à partir des algorithmes d'enodage et de déodage de LG(Vs).
2 Somme direte de sous-odes
On s'intéresse dans ette setion aux sous-odes qui sont somme direte de sous-odes
sur des sous-espaes. Soit Vm1 , . . . , Vmu , un ensemble de sous-espaes vetoriels de GF (q
m),
qui forment une somme direte. Cela implique en partiulier
∑u
i=1 mi ≤ m. Soit
M def= (G|Vm1)⊕ · · · ⊕ (G|Vmu) ⊂ G,
le sous-ode de G formé de la somme direte des sous-odes (G|Vmi). Alors, en étendant la
bijetion dénie dans la setion préédente à ette somme direte, on obtient
Proposition 21 ([GL04℄)
Il existe une appliation f : V nm1 ⊕ · · · ⊕ V nmu → GF (qm)m1 × · · · ×GF (qm)mu bijetive,
linéaire sur GF (q), qui préserve le rang et telle que
f(M) = LG(Vm1)× · · · × LG(Vmu)
De ette proposition, on déduit les paramètres de M.
Corollaire 3
M est un ode (n,M, d)r, où
 M = qm
Pu
i=1 (mi−(d−1))
.
 D = d.
Les proédures d'enodage et de déodage dérivent don des proédures utilisées pour
les sous-odes (G|Vmi). Il sut pour ela de onsidérer les projetions de l'alphabet sur
haun des espaes vetoriels Vmi . Pour le déodage il peut arriver que, bien que le rang
de l'erreur onsidérée soit supérieure à la apaité de orretion théorique C = ⌊(d− 1)/2⌋
du ode, le rang de la projetion de l'erreur sur haun des espaes Vmi soit inférieure à
C pour haque i. Dans es as, on peut déoder des erreurs de rang t > C. La proposition
suivante évalue la probabilité de se trouver dans de tels as.
Proposition 22 ([GL04℄)
Soit M = (G|Vm1)⊕ · · · ⊕ (G|Vmu), le sous-ode de G de apaité de orretion égale à
C. Soit y = c+ e où c ∈ M et e est aléatoire de rang t ≥ C + 1. Alors la probabilité que
y puisse être déodé est
P
déodage
= q−(N−C)(t−C)+uq
−1+O(q−2)
où N =
u∑
i=1
mi.
Grâe à la bijetion de la proposition 20, ette probabilité est égale à la probabilité de
déoder une erreur de rang t dans le ode produit de u odes de Gabidulin de apaité de
orretion C, dont la somme totale des longueurs est inférieure au degré de l'extension m
du orps.
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3 Sous-odes trae
Dans toute ette setion le degré m de l'extension est égal à la longueur n du ode.
Conernant les sous-odes trae des odes de Gabidulin sur le orps GF (qs) ⊂ GF (qn) nous
avons le théorème suivant, qui établit une bijetion entre l'ensemble des odes (G|GF (qs)),
G étant un ode de Gabidulin de longueur n sur GF (qn) et le groupe général linéaire
GLn(GF (q)) des matries arrées n × n inversible à oeients dans le orps de base
GF (q) :
Théorème 4 ([GL00, GL04℄)
Considérons la matrie
A =
 a1 · · · as..
.
.
.
.
.
.
.
a
[d−2]
1 · · · a[d−2]s

où ai ∈ GF (qs) ⊂ GF (qn) pour tout i = 1, . . . , s et où les ai sont linéairement indépendants
sur GF (q). Alors, il existe une unique matrie T ∈ GLn(GF (q)) telle que
Hqs =

A 0 · · · 0
0 A · · · 0
.
.
.
.
.
.
.
.
.
.
.
.
0 0 · · · A
T,
est une matrie de parité de (G|GF (qs)).
Ce théorème implique que (G|GF (qs)) est, modulo l'ation du groupe général linéaire,
le produit diret de odes de Gabidulin de longueur s et de distane rang minimale d.
Don, omme dans le as du produit diret de odes sur des sous-espaes, on peut parfois
déoder au-delà de la apaité de orretion du ode. Le orollaire suivant déoule de la
proposition 22 :
Corollaire 4 (Déodage des sous-odes trae)
Soit C la apaité de orretion de G, alors la probabilité qu'une erreur de rang t > C
soit déodable dans le ode (G|GF (qs)) est égale à
P
déodage
= q−(n−C)(t−C)+
n
s
q−1+O(q−2).
4 Les odes rang rédutibles
Les odes rang rédutibles (odes RRC) ont été dénis par Ourivski, Gabidulin, Ammar
et Honary en 2003 dans [OGHA03℄. Leur onstrution a été motivée par le fait que projeter
un ode de Gabidulin sur un sous-espae ne le destruturait pas susamment si on les
destine à des usages ryptographiques.
Dénition 7 ([OGHA03℄)
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Soient G1, . . . ,Gr, des matries génératries de odes de Gabidulin de paramètres res-
petifs [ni, ki, di]r, à oeients dans GF (q
m) et soient (Aij)
r−1,r−1
i=1,j=1 des matries à oe-
ients dans GF (qm) de tailles respetives ki × nj. Alors le ode de matrie génératrie
G =

G1 0 0 · · · 0
A11 G2 0 · · · 0
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
A(r−1)1 A(r−1)2 · · · · · · Gr
 (5.2)
est appelé ode rang rédutible (ode RRC) d'ordre r.
De leur onstrution il est faile de déduire les paramètres fondamentaux des odes RRC,
ainsi qu'une proédure de déodage à distane bornée par la apaité de orretion qui
utilise des algorithmes de déodage de odes de Gabidulin.
Proposition 23 ([OGHA03℄)
Le ode de matrie génératrie (5.2) est un ode [N,K,D]r sur GF (q
m) où
 N =
∑r
i=1 ni,
 K =
∑r
i=1 ki,
 D = mini∈{1,...,r}(di).
Déodage La struture triangulaire par blo de la matrie (5.2) donne une proédure
de déodage partiulière réursive : Supposons reçu un veteur y = c+ e où e est de rang
t sur GF (q). Alors, on déoupe le veteur y en r parties y = (y1, . . . ,yr) où l'on a
yr = mrGr + er,
yr−1 = mr−1Gr−1 + mrA(r−1)(r−1) + er−1,
.
.
.
.
.
.
.
.
.
.
.
.
y1 = m1G1 +
∑r−1
i=2 miAi1 + e1.
Le fait de onnaître mr,mr−1, . . . ,mi sut pour retrouver mi−1 par un déodage dans le
ode de matrie génératrie Gi−1 pourvu que ei−1 soit de rang inférieur à la apaité de
orretion Ci−1 = ⌊(di−1 − 1)/2⌋.
Remarque 5
Lorsque les odes de matrie génératrie Gi ont tous les mêmes paramètres [n, k, d]r.
Le ode RRC résultant est, d'une part un ode MRD, suivant la dénition 4 et, d'autre
part on peut déoder au-delà de la apaité de orretion dans le as où, omme pour le as
dérit à la proposition 22 onernant le déodage de odes produits de odes de Gabidulin
de même apaité de orretion.
De fait es odes ont une ertaine struture puisque le dual d'un ode RRC est un ode
RRC.
Codes duals des odes RRC Le dual d'un ode de Gabidulin est un ode de Gabidulin,
mais qu'en est-il d'un ode rang rédutible ?
Proposition 24 ([OGHA03℄)
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Le dual d'un ode RRC est un ode RRC. Plus préisément, si la matrie génératrie
est donnée par la formule (5.2), alors la matrie de parité du ode est
H =

H1 0 0 · · · 0
B11 H2 0 · · · 0
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
B(r−1)1 B(r−1)2 · · · · · · Hr
 , (5.3)
où les matries Hi sont des matries (ni − ki)× ni de parité du ode engendré par Gi, i.e.
GiH
T
i = 0.
5 Pistes de reherhe
Contrairement au as de la métrique de Hamming, le fait de projeter l'alphabet des
oordonnées sur des sous-espaes de l'alphabet ne semble pas outre-mesure destruturer les
odes. Il demeure ependant un point à élairir. Le théorème 4 ne s'applique que dans le
as où la longueur du ode est égale au degré de l'extension. An de généraliser e résultat
aux autres as, une piste pourrait être d'utiliser les résultats dûs à Delsarte sur la struture
du dual d'un sous-ode trae, f. [Del75℄.
Troisième partie
Cryptographie en métrique rang
Chapitre 6
Cryptosystèmes de type MEliee
L'origine de es ryptosystèmes remonte à l'aube de la ryptographie à lé publique, en
1978 [ME78℄. Ils utilisent omme famille de lés des familles de odes déodables pour une
ertaine métrique préalablement dénie. Dans le as de la métrique de Hamming ils onsti-
tuent des alternatives intéressantes aux systèmes à lé publique ouramment employés ar
il résistent depuis tout aussi longtemps aux attaques et leur séurité n'est pas reliée à des
problèmes diiles de théorie des nombres.
Ces systèmes sont aratérisés par de très bonnes performanes en vitesse de hire-
ment et déhirement. Cependant, la taille de lé les rendait jusqu'à réemment prohibitifs
d'emploi sur des systèmes à ressoures limitées. La oneption d'un shéma de signature
très ourte, ainsi que l'intérêt roissant porté aux ryptosystèmes fondés sur des résolu-
tions de systèmes multivariés qui n'ont pas de meilleures performanes ont susité un regain
d'intérêt envers es ryptosystèmes, f. [CFS01, Sen01℄.
Dans leur oneption, on a besoin d'une métrique et d'une famille F de odes linéaires
pour lesquels on dispose d'algorithmes de déodage en temps polynomial jusqu'à une dis-
tane t.
La lé privée est alors onstituée de :
1. Un ode C hoisi aléatoire dans la famille F . Ce ode peut aussi bien être donné
par une matrie génératrie G (as du système de MEliee lassique) que par une
matrie de parité H (on le nomme dans e as système de Niederreiter, f. [Nie86℄).
2. Une matrie T de taille n×n qui est une isométrie linéaire de la métrique onsidérée.
La forme de la lé publique dépend de la version du système hoisie :
 Système de MEliee :
G
pub
= GT. (6.1)
L'algorithme de hirement onsiste à enoder le message que l'on veut envoyer ave
la matrie génératrie de la lé publique. Ensuite, pour briser la linéarité on ajoute
un veteur d'erreur de norme t.
 Système de Niederreiter :
H
pub
= HT. (6.2)
Pour hirer, on utilise une proédure transformant l'information en un veteur dont
la norme est majorée par t. On alule ensuite le syndrome orrespondant grâe à
H
pub
. Le syndrome obtenu orrespond au hiré.
Le déhirement onsiste à déoder le hiré reçu ou bien en tant que mot de ode bruité
(as de la version MEliee), ou bien en tant que syndrome (as de la version Niederrei-
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ter). Les deux problèmes sont polynomialement équivalents en métrique de Hamming. La
séurité des systèmes repose sur deux assertions :
1. Le problème du Déodage_Borné dans la métrique que l'on onsidère est un pro-
blème diile. Pour la métrique de Hamming les résultats de omplexité donnent
de bons arguments pour armer que la résolution de e problème de déodage est
diile, f. [BMvT78, Var97℄.
Pour la métrique rang, bien qu'il n'existe pas de résultats théoriques sur la omplexité
de résolution des problèmes de déodage, on fait reposer la séurité des systèmes sur
l'état de l'art des algorithmes de déodage existants (f. les omplexités données par
la proposition 9 du hapitre 2). Ces omplexités montrent qu'en métrique rang, on
peut espérer atteindre une taille de lé publique bien plus petite qu'en métrique de
Hamming à séurité onstante, permettant du oup à es systèmes de s'aranhir de
leur inonvénient majeur.
2. Le ode engendré par la lé publique est un ode indistinguable (en temps polyno-
mial) d'un ode aléatoire, f. [Sen01℄. Pour hoisir la famille de odes à employer, le
onepteur doit prendre en ompte le fait que l'attaquant peut exploiter la struture
de la lé publique qui, si le ode n'est pas susamment aléatoire, permet de reons-
truire un algorithme de déodage en temps polynomial du ode engendré par la lé
publique.
Il n'est souvent pas faile de déterminer une famille de odes satisfaisant la seonde
assertion ar, pour que l'on puisse déoder les odes doivent par essene avoir une struture
qui peut être diile à masquer par des transformations aussi simples que des permutations
des positions des odes. Cei onstitue une faiblesse. Pour la métrique de Hamming, on
peut envisager d'utiliser les odes suivants :
 Codes de Reed-Solomon : Grâe à leurs propriétés d'optimalité, ils forment de bons
andidats. Cependant, leur grande struture les ondamne à n'être pas utilisés. En
eet, la partie redondante de la forme systématique de leur matrie génératrie est
une matrie de Cauhy généralisée. L'attaque de Sidel'nikovShestakov exploite ette
propriété pour retrouver un déodeur par de simples interpolations de polynmes
[RS85, Gab95, SS92℄. Pour en détruire la struture, on proposa des alternatives
omme l'utilisation de matries de distorsion, ou bien de sous-odes onvenable-
ment hoisis, f. [GK94, BL05℄. Des développements réents modèrent ependant
l'intérêt d'une telle approhe. En eet, C. Wieshebrink a montré que si le sous-ode
était de dimension trop grande, alors une généralisation de l'attaque de Sidel'nikov
Shestakov, bien que de omplexité exponentielle demeurait réalisable, f. [Wie06℄.
 Codes de Reed-Muller : Quoiqu'enore quelque peu anedotique, ette possibilité
fut proposée par V. M. Sidel'nikov en 1994. L'auteur prend omme lé privée une
matrie génératrie d'un ode de Reed-Muller faiblement auto-dual. Il publie ensuite
la matrie permutée, f. [Sid94℄. Comme le hull
1
est de grande dimension, il n'existe
pas d'algorithme permettant de retrouver la permutation. Cette famille de ode, à
première vue intéressante soure du fait que la distane minimale, don la apaité
de orretion du ode, déroît exponentiellement ave l'ordre du ode.
 Codes de Goppa binaires : C'est ette famille de odes que proposa MEliee originel-
lement, f. [ME78℄. C'est une famille partiulière de sous-odes traes de odes GRS.
Le fait de projeter sur un sous-orps détruit la struture inhérente des odes GRS
1
Intersetion du ode ave son dual
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parents. En outre, es odes ont une bonne distane minimale, f. [MS77℄ hapitre
12).
Pour une desription plus omplète des problématiques et des enjeux des systèmes en
métrique de Hamming on pourra se reporter au mémoire d'habilitation de N. Sendrier, f.
[Sen01℄.
Quand le premier ryptosystème utilisant la métrique rang fut publié en 1991, seule la
famille des odes de Gabidulin disposait d'algorithmes de déodage en temps polynomial
pour ette métrique, f. [GPT91℄. Toutefois, es odes étant très struturés, il s'avère
indispensable de briser leur struture en ajoutant une matrie de distorsion à la lé publique
d'un système de type MEliee.
Depuis, d'autres méthodes permettant de masquer la struture des odes ont été uti-
lisées, dont ertaines que j'ai publiées ave T. Berger. On peut par exemple utiliser des
sous-odes bien hoisis de odes de Gabidulin, ou bien des odes RRC, f. [BL05, GO01,
OG03, OGHA03, BL04℄. Malgré ela, il reste diile de masquer eaement leur stru-
ture et plusieurs ryptanalyses de es systèmes ont été réalisées. D'abord deux attaques
par K. Gibson ontre le système originel, puis A. V. Ourivski attaqua la version Niederrei-
ter du système. Enn, tout réemment R. Overbek publia des ryptanalyses des dernières
versions des systèmes [Gib95, Gib96, Our03, Ove06, Ove05℄. Toutes es attaques exploitent
le fait que les odes de Gabidulin sont quasi-stables sous l'ation de l'automorphisme de
Frobenius du orps.
Ce hapitre a pour objet de faire un point sur les systèmes existants et sur les attaques
auxquelles ils sont soumis. Dans une première setion, on présente les diérentes variantes
de systèmes qui ont été publiées jusqu'à présent. La seonde partie est onsarée à la
remise en forme de l'approhe utilisée par R. Overbek pour ryptanalyser les versions en
attaquant la struture de la lé publique. Cela permet de proposer des pistes de reherhe
pour onstruire des ryptosystèmes qui puissent résister à es attaques.
1 Les ryptosystèmes de type MEliee en métrique rang
Dans ette setion, on dérit le ryptosystème GPT originel, qui fut publié en 1991
par E. M. Gabidulin, A. V. Paramonov et O. V. Tretjakov, f. [GPT91℄. A. Ourivski et
E. M. Gabidulin en proposèrent une version modiée utilisant une matrie de distorsion à
droite qui est une isométrie linéaire de la métrique rang, f. [OG03℄. Comme ette version
englobe la version d'origine omme as partiulier (f. [Ove06℄ et la remarque 6), on ne
présentera que ette dernière.
Dans une seonde partie de la setion, on présente deux variantes que nous avons pu-
bliées ave T. Berger, l'une utilisant des sous-odes de odes de Gabidulin, l'autre reposant
sur l'utilisation de odes RRC. On présente également une proédure qui, pour les ryp-
tosystèmes de e type permet d'augmenter signiativement le taux de transmission du
système, ainsi que de prourer une séurité sémantique, f. [BL04, BL05℄.
1.1 Le système d'origine
Génération des lés On se plae sur le orps GF (qm). La lé privée est onstituée de
 S, une matrie k × k à oeients dans GF (qm) et inversible.
 G, une matrie génératrie de taille k×n d'un ode de Gabidulin de veteur généra-
teur g = (g1, . . . , gn) sous forme anonique (4.1). La apaité de orretion du ode
est alors t = ⌊(n − k)/2⌋.
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 Z, une matrie de taille k × t1, à oeients dans GF (qm).
 T, une matrie inversible de taille (n + t1)× (n + t1) à oeients dans GF (q). La
matrie T est une isométrie linéaire de la métrique rang [Ber03℄.
La lé publique est une matrie de taille k × (n+ t1) :
G
pub
= S(G | Z︸︷︷︸
t1 cols
)T. (6.3)
Si le prinipe du hirement est identique à elui présenté dans l'introdution au ha-
pitre, le déhirement en revanhe est diérent. Supposons reçu le hiré
y = xG
pub
+ e,
où Rg(e) ≤ t. Alors le déhireur alule
yT−1 = x(G | Z) + eT−1,
il supprime les t1 dernières oordonnées de yT
−1
et déode dans le ode engendré par G.
Remarque 6
 Par rapport à la présentation du système de MEliee, on a rajouté une matrie de
distorsion. E. M. Gabidulin a montré que ette matrie était indispensable. Dans le
as ontraire, un attaquant peut reouvrer un déodeur en temps polynomial [Gab95℄,
du fait notamment de la struture de la matrie génératrie mise sous forme systé-
matique, voir la proposition 15.
 Le système a été présenté diéremment dans l'artile [GPT91℄ . La présentation ii
faite en est une généralisation. En eet, pour retrouver la présentation originelle, il
sut de prendre pour G une matrie de taille k × (n + t1) sur un orps à GF (qm)
éléments où n+ t1 ≤ m.
1.2 Variantes
Pour répondre aux attaques de Gibson, outre la redénition du système que nous
venons de mentionner par le hoix judiieux d'une matrie de distorsion, d'autre variantes
furent proposées, f. [Gib95, Gib96℄. L'idée générale sous-jaente onsiste à asser en la
ontrlant la struture des odes employés. La première méthode qui paraît naturelle quand
on onsidère les familles de odes mises en ÷uvre en métrique de Hamming onsiste à briser
la struture par l'utilisation de sous-odes de odes de Gabidulin, f. [BL05℄. Une autre
possibilité onsiste à utiliser d'autres odes déodables en métrique rang tels que les odes
RRC dénis au hapitre 5, f. [OGHA03, BL04℄.
Utilisation d'un sous-ode Dans l'artile [BL05℄ nous avons utilisé la forme Nieder-
reiter du système de hirement. Pour asser la struture on ajoute des lignes à la matrie
de parité d'un ode de Gabidulin. La matrie ainsi obtenue est une matrie de parité d'un
sous-ode de ode de Gabidulin, et en hoisissant bien les lignes que l'on ajoute, on peut
ontrler la omplexité des attaques de Gibson.
La lé publique du système s'érit sous la forme
H
pub
= S
(
H
A
)
, (6.4)
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où H est une matrie de parité de Gabk(g), A une matrie quelonque et S une matrie
inversible de taille (n− k)× (n− k) à oeients dans GF (qm). Pour utiliser le système,
nous avons introduit une proédure d'enodage très rapide qui transforme le veteur d'in-
formation en un veteur de rang xé, ave peu de perte.
Si ℓ désigne le nombre de lignes de la matrie A, alors Une matrie génératrie du ode
publi s'érit
G
pub
= S′G, (6.5)
où G est une matrie génératrie du ode privé de taille k × n et S′ est une matrie de
taille (k − ℓ)× n.
Utilisation des odes rangs rédutibles Une autre alternative fut l'utilisation des
odes RRC dérits setion 4 du hapitre 5. Cette alternative est présentée dans [OGHA03℄.
Les auteurs utilisent des odes rang rédutibles d'ordre r ≥ 2 en rajoutant en plus une
matrie de distorsion. Je ne m'attaherai à dérire que la version que nous avons présentée
ave T. Berger [BL04℄. Dans notre as, le ode privé est donné par la matrie génératrie(
G1 0
A G2
)
,
où pour i = 1, 2, la matrie Gi engendre le ode de Gabidulin Gabk(gi) de longueur ni,
de distane rang minimale di. Le ode a une distane minimale égale à d = min(d1, d2) et
dispose d'un algorithme de déodage jusqu'à la apaité de orretion (f. la setion 4 du
hapitre 5). Ainsi la lé publique du ryptosystème est donnée par
G
pub
= S
(
G1 0
A G2
)
T. (6.6)
1.3 Amélioration des systèmes
Les systèmes de type MEliee ne résistent pas aux attaques atives, attaques pour
lesquelles l'attaquant n'est plus passif, mais a aès à un orale de déhirement qui peut
lui renvoyer des informations du type e n'est pas un hiré valide ou bien 'est un hiré
valide. Muni de es informations supplémentaires, l'attaquant est en mesure d'adapter son
attaque.
En partiulier, ils sont vulnérables aux attaques
 par rejeu : un attaquant peut distinguer quand un même message a été envoyé plu-
sieurs fois, et en extraire de l'information.
 par réation : l'attaquant envoie le hiré à l'orale de déhirement, observe sa ré-
ation, modie sa requête en onséquene et reommene la même proédure. En
utilisant ette approhe, ave aès à un orale de déodage, un attaquant peut réu-
pérer de l'information sur le veteur d'erreur initial. Pour la métrique de Hamming il
peut réupérer des positions d'erreurs, tandis que pour la métrique rang, il réupère
de l'information sur l'espae vetoriel de l'erreur.
Ave T. Berger, toujours dans [BL04℄, nous avons montré, sur la version MEliee du
système sur des orps de aratéristique 2, omment mettre en plae une proédure générale
qui permet
 d'obtenir un système de séurité équivalente à elle du système original.
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 d'assurer au système une séurité ontre les attaques atives du type attaque par
rejeu et attaque par réation.
 d'augmenter le taux de transmission du système.
Si l'information à transmettre est déoupée sous la forme de deux veteurs x et x̂ alors le
message hiré transmis est
y = (x+ h(e))G
pub
+ e,
où h est une fontion de hahage onvenable et e = P(r, x̂) où la fontion P est une
fontion qui prend deux paramètres en entrée et donne un veteur de rang xé. Les deux
fontions doivent avoir les propriétés suivantes
 La fontion de hahage que l'on suppose parfaite (si tant est que ette hypothèse
puisse être légitime) sert à renforer l'indistinguabilité du système ontre les attaques
par rejeu, et par réation.
 On utilise la fontion P pour plaer de l'information x̂ de manière sûre (bonne
diusion) sur le veteur d'erreur en onservant r bits d'aléa. Dans la pratique on se
sert des boîtes S de l'AES.
Si N désigne la longueur du ode engendré par la matrie G
pub
, m le degré de l'exten-
sion, et t le rang maximum de l'erreur que l'on peut tolérer, alors le gain par rapport au
taux de transmission des systèmes dérits préédemment se monte à
(N +m− t)t− r
mN
bits.
2 Séurité du système ontre les attaques par struture
Ces attaques s'appuient sur des propriétés spéiques des famille de odes utilisés dans
la oneption du système. Les premières attaques exploitant ette struture furent publiées
par Gibson [Gib95, Gib96℄. Plus réemment, R. Overbek les a utilisées omme boîtes
noires dans des attaques ontre des versions plus réentes du ryptosystème, f. [Ove06℄.
Cependant, on peut s'en prémunir en hoisissant onvenablement les paramètres.
Dans un seond artile, il a montré ette fois omment ryptanalyser les ryptosystèmes
dans presque tous les as [Ove05℄, utilisant un algorithme probabiliste dont la probabilité de
suès est expérimentalement très grande. L'eaité de son approhe provient du fait que
l'intersetion d'un ode de Gabidulin et du ode obtenu en faisant agir l'automorphisme
de Frobenius sur e ode est de grande dimension.
Dans ette setion, je reprends l'idée d'Overbek pour onstruire une attaque ontre le
système GPT. Bien que de omplexité légèrement supérieure, elle a le mérite de pouvoir
être dérite simplement et de permettre de prouver que dans ertains as raisonnables
l'attaque fontionne. Pour le as des systèmes utilisant des odes rang rédutibles la même
idée onduit à l'élaboration d'un même type d'attaque. Il onvient don d'être prudent
dans le hoix des paramètres des ryptosystèmes.
2.1 Attaque ontre le système GPT
La lé publique est donnée par la matrie G
pub
de l'équation (6.3). On rappelle que
la notation G[i] pour une matrie G désigne la matrie formée par les oeients de G
élevés à la puissane [i] = qi.
Si l'on élève tous les oeients de G
pub
à diérentes puissanes de l'automorphisme
de Frobenius, par linéarité on obtient :
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
G
pub
G
[1]
pub
.
.
.
G
[n−k−1]
pub

︸ ︷︷ ︸
G
pub
=

S 0 · · · 0
0 S[1]
.
.
. 0
.
.
. 0
.
.
.
.
.
.
0 · · · S[n−k−1]

︸ ︷︷ ︸
S

G Z
G[1] Z[1]
.
.
.
.
.
.
G[n−k−1] Z[n−k−1]

︸ ︷︷ ︸
(G | Z)
T, (6.7)
ave
 La matrie G
pub
de taille k(n− k)× n est une matrie de rang exatement n− 1, de
par les propriétés des ode de Gabidulin.
 Comme S est inversible, la matrie S est également inversible.
 La matrie T étant à oeient dans le orps de base GF (q), pour tout entier i,
T[i] = T, et T est de rang n+ t1.
 La matrie Z de taille k(n− k)× t1 est de rang s ≤ min(k(n − k), t1).
Par la suite on se plae dans le as raisonnable où t1 est nettement inférieur à k(n − k).
Dans e as si la matrie Z est hoisie aléatoirement, la matrie Z a de bonnes hanes
d'être de rang exatement t1. Ainsi, et des simulations faites en MAGMA le onrment la
matrie G
pub
est très probablement de rang n + t1 − 1 et don son noyau à droite est de
rang égal à 1.
Dans un tel as il est singulier de onstater que l'on peut retrouver en temps polynomial
un déodeur du ode publi assant dès lors le système omplètement.
Proposition 25
Si le noyau à droite ker(G
pub
) de G
pub
est de dimension 1, alors
 Il existe un veteur h de rang n sur GF (q) tel que
ker(G
pub
) = { T−1(αh | 0)T | α ∈ GF (qm)}.
 Si y ∈ ker(G
pub
), alors toute matrie Q de taille (n + t1) × (n + t1) à oeients
dans GF (q) vériant Qy = (x | 0)T , est inversible et vérie
TQ−1 =
(
A B
0 D
)
,
où A de taille n× n inversible, et D est de taille t1 × t1 inversible. On peut trouver
une telle matrie Q en temps polynomial.
Preuve
 Comme le noyau de G
pub
est de dimension 1, ela implique que le noyau de (G | Z) est
de la forme (αh | 0), où h engendre le noyau de G. Or G engendre un ode de Gabidulin
de dimension n − 1 dont le dual est un ode de Gabidulin de dimension 1 de veteur
générateur h. Cela implique en partiulier que h est de rang n sur GF (q).
 Soit y ∈ ker(G
pub
). De par la struture du noyau préédemment dérite, on a y =
T−1(αh | 0)T . Supposons que l'on a déterminé une matrie q-aire inversible Q telle que
Qy = (x | 0)T = QT−1(αh | 0)T .
Si on déoupe la matrie QT−1 en quatre blos tels que
QT−1 =
(
A′ B′
C′ D′
)
,
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alors on a C′hT = 0, soit pour tout i = 1, . . . t1, cih
T = 0 où ci désigne la ième ligne
de la matrie C′. Comme les oeients de C′ sont dans GF (q) et que h est de rang n
sur GF (q), don αh est également de rang n sur GF (q) et, pour tout i = 1, . . . , t1 on
a ci = 0. En outre, omme Q est inversible, l'inverse (QT
−1)−1 = TQ−1 est également
triangulaire supérieure par blo.
Etant donné y ∈ ker(G
pub
), on détermine une matrie Q inversible andidate en utilisant
la proédure suivante :
1. Résoudre l'équation Q2y
T = 0 où Q2 est une matrie de taille t1 × (n + t1) et de
rang t1.
2. Déterminer une matrie Q1 telle que
Q
def
=
(
Q1
Q2
)
,
soit inversible.
Conernant le seond point de l'algorithme, le veteur y est de rang n sur GF (q) don la
matrie Y que l'on obtient en étendant les oeients de y sur une base deGF (qm)/GF (q)
est de taille m× (n+ t1), et de rang n. Partant, la dimension du noyau à droite de Y est
égale à t1. Déterminer Q2 revient don à déterminer une base du noyau à droite de Y,
puisque on résout alors YQT2 = 0. Cei se fait en temps polynomial.

Lorsque ker(G
pub
) est de rang 1, on applique la proposition préédente pour trouver
une matrie Q qui vérie alors
G
pub
Q−1 = S(GA | Z′).
Comme A est une matrie inversible à oeient dans le orps de base GF (q), la matrie
G′ = GA est une matrie génératrie du ode Gabk(gA). En désignant par G1 les n
premières olonnes de la matrie G
pub
Q−1, on doit résoudre l'équation
G1 = SG
′,
'est-à-dire que G1 est une matrie génératrie aléatoire de Gabk(gA) et l'on souhaite
retrouver une matrie sous forme systématique. La manière de proéder a été dérite par
Gabidulin dans [Gab95℄, la matrie S ainsi déterminée est unique.
On vient de prouver la proposition suivante
Proposition 26
Si le noyau à droite de la matrie G
pub
donnée par l'équation (6.7) est de dimension 1,
alors on peut retrouver en temps polynomial des matries Q,S et Z telles que
G
pub
Q−1 = S(G′ | Z′),
où
 Q est de taille (n+ t1)× (n+ t1) à oeient dans GF (q),
 S est de taille k × k inversible,
 G′ engendre un ode de Gabidulin de longueur n, de dimension k,
 Z′ est une matrie de taille k × t1.
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Choix de paramètres Comme la dimension du noyau à droite de G
pub
dépend du rang
de Z qui lui-même dépend du rang de la matrie Z, Le orollaire suivant nous donne une
ondition susante pour que la dimension du noyau ker(G
pub
) soit supérieure à un entier
ℓ.
Corollaire 5
Soit G
pub
= S(G | Z)T de taille k × (n + t1). Si il existe un entier ℓ tel que
1 ≤ Rg(Z) ≤ t1 − ℓ
n− k ,
alors la dimension de ker(G
pub
) est supérieure ou égale à 1 + ℓ.
Preuve
Si s = Rg(Z), alors Rg(Z) ≤ s(n− k) don Rg(G
pub
) ≤ s(n− k)+n− 1. Don si s(n− k) ≤
t1 − ℓ, alors le noyau à droite de G
pub
est de dimension supérieure ou égal à 1 + ℓ.

L'attaque dérite préédemment ne s'appliquant plus dès que ℓ ≥ 1, il sut de hoisir
la matrie de distorsion Z telle que
Rg(Z) ≤ t1 − ℓ
n− k .
Cela implique de hoisir t1 > (n − k). Pour atteindre une séurité susante, on peut voir
failement que la taille de la lé publique devient ainsi onséquente.
Exemple 3
Pour qu'un ryptosystème puisse être onsidéré omme sûr, la omplexité de la meilleure
attaque doit être au moins de 280 opérations binaires. Outre la omplexité des attaques par
déodages de Ourivski et Johannson dérites dans la setion 1 du hapitre 2, il faut prendre
en ompte les onditions données par le orollaire 5. Ces onditions donnent des taux de
transmission relativement faibles. An d'y remédier partiellement, on peut en s'appuyant
sur le modèle dérit dans la setion 1.3, augmenter le taux de transmission d'une valeur
(m+ n− t)t− r
m(n+ t1)
.
La quantité r désigne un nombre de bits aléatoires assurant une sorte de séurité séman-
tique au système. Cependant, e remède n'est que partiel, puisque la dénition du taux de
transmission ( = k/(n+ t1), ainsi que la ontrainte sur t1 donnée dans le orollaire 5, font
que la borne supérieure est égale à k/((s+1)n−sk+ℓ). Un jeu de paramètres envisageables
sont donnés par le tableau 6.1.
m = n k s t1 Taille lé Déodage k/n Transfo. BeLoi2004
24 12 3 40 18 432bits > 283 19% 30%
24 12 4 52 21 888bits > 283 15, 8% 24, 3%
Tableau 6.1 : Paramètres possibles pour le système GPT
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2.2 Attaque ontre les variantes
Dans le as des odes RRC on peut transposer l'approhe de la setion préédente.
On se limitera à l'étude du as pour un ode RRC d'ordre 2, ar 'est le type de ode
employé dans la oneption des ryptosystèmes, f. [OGHA03, BL04℄, et que l'approhe se
transpose de la même manière aux odes RRC d'ordre supérieur.
Clé publique Sous sa forme la plus générale, la lé publique d'un ryptosystème utilisant
un ode RRC d'ordre 2 est donnée par l'équation (6.6), soit
G
pub
= S
(
G1 0
A G2
)
T,
où
 pour i = 1, 2, Gi est matrie génératrie d'un ode Gabki(gi) de longueur ni.
 A est une matrie quelonque de taille k2 × n1 dont le rang est s.
 S est inversible à oeients dans GF (qm).
 T est inversible à oeients dans GF (q).
Prinipe de l'attaque L'équation suivante s'obtient à partir de (6.6), en empilant les
matries publiques dont les oeients sont élevés aux puissanes suessives de l'auto-
morphisme de Frobenius.
 Gpub...
G
[n2−k2−1]
pub

︸ ︷︷ ︸
G
pub
=
 S · · · 0..
.
.
.
.
.
.
.
0 · · · S[n2−k2−1]

︸ ︷︷ ︸
S

G1 0
A G2
.
.
.
.
.
.
G
[n2−k2−1]
1 0
A[n2−k2−1] G
[n2−k2−1]
2

︸ ︷︷ ︸
(Z | G)
T. (6.8)
La matrie G de l'équation engendre le ode Gabn2−1(g2), de o-dimension 1. Ainsi, pourvu
que le noyau à droite de G
pub
soit de dimension 1, la méthode dérite dans la preuve de la
proposition 25 s'applique et on obtient :
Proposition 27
Si le noyau à droite de la matrie G
pub
donnée par l'équation (6.8) est de dimension
1, alors on peut retrouver en temps polynomial une matrie triangulaire inférieure par blo
inversible, à oeients dans GF (q)
Q =
(
Q1 0
Q3 Q2
)
,
telle que
G
pub
Q = S
(
G1Q1 0
A′ G2Q2
)
.
Si ette proposition s'applique, un attaquant retrouve en temps polynomial une instane
d'un ryptosystème fondé sur les odes RRC sans matrie de distorsion. En eet, pour
i = 1, 2, la matrie Qi est inversible et la matrie GiQi engendre le ode Gabki(giQi).
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Pour onlure l'attaque, R. Overbek a montré que, en onsidérant une matrie de
taille k2× (n1+n2) formée de k2 lignes aléatoires de G
pub
Q qui soit de rang maximum, on
retrouvait une instane du ryptosystème GPT. Ensuit, il sut ré-appliquer la proédure
de la proposition 26 ryptanalysant ainsi le système [Ove06℄.
Remarque 7
On pourrait imaginer l'ajout d'une matrie de distorsion supplémentaire à la lé pu-
blique, omme e fut proposé originellement. On peut dans e as ramener la lé publique
à une forme utilisable dans une variante des attaques dérites préédemment.
Quels paramètres pour un système sûr ? On parvient à une ondition susante sur
les paramètres de la lé publique pour que le noyau à droite de G
pub
soit de dimension
égale à 1 + ℓ, où ℓ ≥ 1.
Corollaire 6
Soit A la matrie dénie à l'équation (6.6). Pourvu que
1 ≤ Rg(A) ≤ n1 − k1
n2 − k2 −
ℓ− 1
n2 − k2 − 1, (6.9)
alors la dimension de ker(G
pub
) est supérieure ou égale à 1 + ℓ.
Preuve
Le rang de Z est inférieur à n1. Don, Rg(Z) ≤ (n2 − k2)Rg(A) + n2 − k2 + k1. Pour que
ker(G
pub
) soit de dimension ≥ 1+ ℓ, il sut que (n2−k2)Rg(A)+n2−k2+k1−1 ≤ n1− ℓ,
e qui nous donne alors la ondition du orollaire.

D'après la proposition 24 du hapitre 5, le dual d'un ode RRC est enore un ode RRC.
Connaissant G
pub
, un attaquant peut déterminer une matrie de parité du ode publi qui
est de la forme
H
pub
= S′
(
H1 0
B H2
)
(T−1)T .
S'il se retrouve dans de bonnes onditions, il peut lui appliquer les résultats de la proposi-
tion 27. Ainsi une ondition susante sur les paramètres onsiste à remplaer n2 − k2 par
k1 et n1 − k1 par k2. On obtient alors
1 ≤ Rg(B) ≤ k2
k1
− ℓ
k1
− 1.
Il faudrait don s'assurer que, si le rang de A est petit, alors le rang de B est petit lui-aussi.
Ces deux matries sont reliées par l'équation
AH1 +G2B = 0.
Nous ne disposons pas de résultats à e sujet, mais des simulations montrent, que en général
les rangs de A et de B sont prohes.
Exemple 4
Pour obtenir des onditions optimales de séurité, il onvient de hoisir les paramètres
tels que
k2
k1
=
n1 − k1
n2 − k2 . (6.10)
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De plus ils doivent être susamment grand pour que les omplexités des attaques par dé-
odage deviennent prohibitives.
Le tableau suivant donne un exemple de paramètres résistants aux attaques onnues. On
prend omme taille de lé la partie redondante de la forme systématique de la lé publique.
Pour un degré d'extension m, on prend
m = max(n1, n2).
La omplexité de l'attaque est elle donnée par l'algorithme d'Ourivski et Johannson le plus
adapté.
n1 k1 n2 k2 t Taille lé Déodage Taux
39 7 22 14 4 97 539 bits > 290 30%
Tableau 6.2: Paramètres admissibles pour le ryptosystème GPT utilisant des odes RRC
3 Conlusion et perspetives
Vu les perées réentes onernant les attaques par strutures ontre les ryptosystèmes
de type MEliee utilisant des odes de Gabidulin ou bien leurs dérivés, il onvient de rester
très prudent dans la oneption et l'utilisation de tels systèmes.
Les attaques présentées par R. Overbek sont très réentes et ont mis à mal les systèmes
de hirement de type MEliee utilisant des odes de Gabidulin ou leurs dérivés. Tous
les paramètres proposés jusqu'alors tombent dans leur rayon d'eaité. Pour y pallier,
il est néessaire de prendre des matries de tailles beauoup plus grandes. Ainsi, l'intérêt
de onsidérer la métrique rang dans la oneption de systèmes de hirement en serait
amoindri. Il faut plusieurs dizaines de milliers de bits pour le moins. Cela ne les rend don
pas plus attratives que les ryptosystèmes en métrique de Hamming, qui résistent depuis
bien plus longtemps.
Il serait don intéressant
 De parvenir à onstruire un algorithme de signature du type CFS, f. [CFS01℄, à
ondition que ela soit possible.
 De déterminer des familles de odes autre ou bien de mieux masquer la struture des
odes de Gabidulin dans la oneption des ryptosystèmes.
Chapitre 7
Cryptosystèmes fondés sur la
reonstrution de polynmes linéaires
En 2003, à la onférene internationale eurorypt, D. Augot et M. Finiasz présen-
tèrent un nouveau type de ryptosystème à lé publique. La séurité de elui-i est fondée
sur la diulté de reonstruire des polynmes sur un orps ni, 'est-à-dire : Etant donné
deux ensembles ordonnés de points d'un orps ni, déterminer la liste des polynmes de
degré majoré interpolant le premier ensemble sur le seond, f. [AF03℄. Ce problème est
profondément relié au problème du déodage en liste des odes RS. Bien qu'il existe un
algorithme en temps polynomial de déodage en liste quand le nombre d'erreurs est ma-
joré par la borne de Johnson
1
, e problème est onjeturé omme étant diile dès que
l'on dépasse ette borne, la taille de la liste de andidats pouvant augmenter de manière
exponentielle, f. [KY02℄.
La lé publique du ryptosystème est formée par un veteur
K
pub
= c+E ⊂ GF (qm)n
où c est un veteur pris dans un ode RS de longueur n sur GF (qm) et E est un veteur
de poids de Hamming supérieur à la borne de Johnson. L'opération de hirement du
message x onsiste plus ou moins à enoder (x, α), où α est un élément aléatoire du ode
onsidéré sur-ode du ode RS ontenant c. On ajoute ensuite une erreur de poids de
Hamming onvenable an de briser la linéarité de l'enodage. La matrie génératrie du
sur-ode est formée par la matrie génératrie du ode RS, à laquelle on ajoute le veteur
K
pub
. Le onepteur onnaissant les positions d'erreur de E, il utilise ette information
pour poinçonner le veteur reçu et réupérer le message. Ainsi, ave des tailles de lé de
l'ordre de 80 kbits on obtient des séurités supérieures à un fateur de travail de 280. Dans
le même artile, les auteurs ont proposé de réduire la taille des lés en onsidérant la lé
publique sur un sous-orps de GF (qm).
Le système subit de sévères ryptanalyses, dont la première par J.-S. Coron, f. [Cor04℄.
Ce dernier montra omment, dans la majorité des as, dérypter le hiré interepté en
1. Erivant le système quadratique vérié par le texte lair en fontion des paramètres
onnus du système.
2. Linéarisant e système d'équation et en montrant que, puisqu'il y avait néessai-
rement une solution, un des paramètre inonnus du système devait être raine du
1
algorithmes de Sudan et Guruswami-Sudan, f. [Sud97, GS99℄
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déterminant d'un sous-système. Un simple alul des raines de e polynme univa-
rié de bas degré permettait de retrouver e paramètre et par là de reouvrer le hiré
en temps polynomial.
Peu après j'ai montré que, réduire la taille de la lé publique en la onsidérant dans un sous-
orps de GF (qm), permettait de onevoir une attaque eae permettant de réupérer le
texte lair à partir d'un hiré interepté. Bien qu'elle soit de omplexité exponentielle, elle
est plus rapide que les préédentes sur les paramètres donnés par les auteurs du système,
f. [Loi05℄. Puis, A. Kiayias et M. Yung établirent que l'attaque de J.-S. Coron avait une
probabilité d'éhe exponentiellement petite. Dans le même artile, ils montrèrent que
même sous un hoix optimal de paramètre, on pouvait étendre ette attaque [KY04℄.
Ave D. Augot et M. Finiasz, j'ai proposé un nouveau ryptosystème résistant à es
attaques. Il utilise les propriétés de la Trae sur les orps nis qui permet de onsidérable-
ment augmenter la omplexité des attaques par linéarisation. En eet, le déterminant du
système linéaire devient, suivant l'approhe onsidérée ou bien un polynme de très grand
degré ou bien un polynme multivarié. Trouver les raines de es polynmes est un exer-
ie diile, f. [AFL03℄. Pour un tel hoix, attaquer la lé publique s'apparente à déoder
dans un ode RS entrelaé, f. [BKY03℄. C'est don ette borne sur le déodage des odes
RS entrelaés que l'on doit prendre en ompte dans la onstrution de la lé publique.
Malheureusement ette ontrainte est inompatible ave la résistane du système à une
variante des attaques par linéarisation publiée par J.-S. Coron et le système s'avère, enore
une fois, peu sûr.
Il m'a semblé néessaire de donner ii une plae importante à l'historique des versions du
ryptosystème Augot-Finiasz original ainsi que des attaques, an d'élairer la démarhe qui
nous a onduit, ave C. Faure, à l'élaboration d'un système similaire en métrique rang ainsi
qu'à l'étude de la transposition des diverses attaques à e nouveau système. Ce hapitre
résume en partie des travaux que nous avons publiés dans [Fau04, FL06℄, sur la oneption
d'un ryptosystème analogue au système AugotFiniasz en métrique rang. Les rles des
odes RS et des polynmes y sont respetivement tenus par les odes de Gabidulin et par
les q-polynmes.
Dans la setion 2.1 notamment, je montre que si les paramètres du système sont mal
hoisis, on peut ramener le problème de retrouver des andidats pour la lé privée au
problème d'attaquer la lé publique d'un ryptosystème GPT, omme nous l'avons vu à la
setion 2 du hapitre 6. Cette attaque, non-enore publiée utilise, au même titre que les
attaques d'Overbek, des propriétés de stabilité des odes de Gabidulin sous l'ation de
l'automorphisme de Frobenius. Le leteur remarquera que les paramètres que nous avons
proposés dans [FL06℄ onsidérés omme sûrs envers ette attaque. C'est pourquoi, dans une
setion nale, je reprends les résultats obtenus sur l'eetivité des attaques pour dériver
des jeux de paramètres ad ho.
1 Constrution du système
Soit GF (qs) le orps à qs éléments. Pour un paramètre entier u, on pose m = su.
On a alors GF (qs) ⊂ GF (qm). On se donne également une base B = (γ1, . . . , γu) de
GF (qm)/GF (qs), ainsi qu'un entier n ≤ s et un veteur g = (g1, . . . , gn) de longueur n à
oeients dans GF (qs) formé d'éléments linéairement indépendants sur GF (q).
Génération des lés La lé privée du système est onstituée par
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 Un q-polynme
P (z) =
k−1∑
i=0
piz
[i], (7.1)
à oeients dans GF (qm). On impose en outre omme ondition que les u oe-
ients de plus haut degré pk−1, . . . , pk−u forment une base de GF (q
m)/GF (qs).
 Un veteur E = (E1, . . . , En) ∈ GF (qm)n aléatoire de rang W > (n−k)/2, à valeurs
dans GF (qm).
La lé publique est le veteur à oeients dans GF (qm) :
K
pub
def
= P (g) +E. (7.2)
La taille en bits de e veteur est environ égale à nsu log2(q).
Chirement Le texte lair est un veteur x = (x0, . . . , xk−u−1) où xi ∈ GF (qs) pour
tout i = 0, . . . , k − u− 1. note X(z) def= ∑k−u−1i=0 xiz[i]. L'émetteur hoisit aléatoirement
1. un élément α ∈ GF (qm)∗ ;
2. un veteur e de rang ω ≤ (n−W )−k2 .
Le hiré est le veteur y donné par
y = X(g) + Trm/s(αK
pub
) + e, (7.3)
où Trm/s(z) =
∑u−1
i=0 z
[si]
désigne l'opérateur Trae de GF (qm) dans GF (qs).
Déhirement Comme K
pub
= P (g) +E, on a
y = (X +Trm/s(αP ))(g) + Tr(αE) + e.
Le veteur E étant de rang W sur GF (q), il existe une matrie T, q-aire inversible de taille
n× n telle que
ET = ( 0︸︷︷︸
n−W
| E′).
De plus, omme z 7→ Trm/s(z) est une forme GF (qs)-linéaire, partant GF (q)-linéaire, on a
yT = (X +Trm/s(αP ))(gT) + (0 | Trm/s(αE′)) + eT.
En poinçonnant yT sur les W dernières positions puis, en appliquant un algorithme de
déodage de odes de Gabidulin au Gabk(gT) poinçonné sur es mêmes positions, on
détermine le q-polynme X +Trm/s(αP ).
Or, par onstrution, X est de q-degré ≤ k − u − 1. Don les u oeients de plus
haut degré de X + Trm/u(αP ) sont également les u oeients de plus haut degré du q-
polynme Trm/u(αP ), soit Trm/u(αpk−1), . . . ,Trm/u(αpk−u), qui sont don les oordonnées
de l'élément α dans la base duale de (pk−1, . . . , pk−u). Par hangement de base, on obtient
les oordonnées de α dans la base B.
Une fois l'élément α obtenu, on trouve le q-polynme X dont les oordonnées donnent
le texte lair x.
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Complexité de hirementdéhirement Le hirement est de omplexité quadra-
tique et se résume pour l'essentiel à l'enodage d'un mot de Gabk−u(g), soit
Wenc ∼ (k − u)n multipliations dans GF (qs).
Le déhirement quant à lui se résume en omplexité au déodage d'un mot bruité de
Gabk(g) poinçonné sur les n −W dernières oordonnées. Ave les algorithmes présentés
au hapitre 4, on peut déoder une erreur de rang jusqu'à
(n−W )−k
2 . Si on onsidère l'algo-
rithme de Welh-Berlekamp, la omplexité du déhirement est
Wdec ∼ 2(n−W )2 − k2 + k (n −W )− k
2
multipliations dans GF (qs).
Problèmes diiles sous-jaents La séurité du ryptosystème s'envisage de deux
manières :
1. Séurité struturelle de la lé publique : La lé publique est onstituée d'un mot
d'un ode de Gabidulin publi (le veteur g est néessairement publi) auquel un
veteur d'erreur E de rang W est ajouté. Don W doit être supérieur à la apaité
de orretion du ode onsidéré. La séurité de notre approhe repose sur le fait
que le problème Déodage_Borné(K
pub
, C,W ) est diile. Comme, il n'existe
pas enore d'algorithme permettant de déoder les odes de Gabidulin au-delà de
leur apaité de orretion, nous avons fait l'hypothèse que le problème était diile
dès que W est supérieur stritement à la apaité de orretion du ode Gabk(g), à
savoir W > (n− k)/2.
2. Attaque par déodage : Reouvrer le texte lair onsiste à déoder dans un ode C de
dimension k+u, dont Gabk(g) est un sous-ode. Ce ode a pour matrie génératrie
G =

g
.
.
.
g[k−1]
Trm/s(γ1K
pub
)
.
.
.
Trm/s(γuK
pub
)

.
Si le ode C est aléatoire, résoudre Déodage_Borné(y, C, ω) est un problème réputé dif-
ile. Les omplexités des meilleurs algorithmes le résolvant sont données par la proposition
9 du hapitre 2.
Remarque 8
Dans [Fau04, FL06℄, on présente une version simpliée du système où le hirement
prend, à la plae de la forme (7.3), la forme
y = X(g) + αK
pub
+ e,
le reste demeurant identique. On montre dans [FL06℄ que y peut presque toujours être
dérypté en temps polynomial en utilisant des tehniques de linéarisation. Il n'y a pas de
hoix de paramètres possibles pour le rendre plus sûr.
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On peut envisager deux types d'attaques, haune s'appliquant aux problèmes sous-
tendant la séurité du système. L'attaque par struture de la setion 2.1 n'étant pas en-
ore publiée on la détaillera plus partiulièrement. Elle s'inspire de résultats réents de
R. Overbek présentés au hapitre 6. Elle exploite le fait que les odes de Gabidulin sont
relativement stables sous l'ation de l'automorphisme de Frobenius.
An de simplier les notations, on pose
∀i = 1, . . . , u, Trm/s(γiK
pub
)
def
= Ki, (7.4)
qui sont les projetions de la lé publique K
pub
dans le sous-orps GF (qs), oordonnée par
oordonnée.
2.1 Attaque sur la lé publique
Le veteur générateur g du ode étant à oeients dans GF (qs), on a, en utilisant les
notations (7.4)
∀i = 1, . . . , u, Ki = Pi(g) +Ei, (7.5)
où, si P (z) =
∑k−1
i=0 piz
[i]
, alors Pi(z) =
∑k−1
j=0 Trm/s(γipj)z
[j]
, et Ei = Trm/s(γiE).
Soit ℓ un paramètre entier. Si on élève les oeients de la matrie K1..
.
Ku

aux puissanes suessives de l'automorphisme de Frobenius de 0 à ℓ, on obtient l'équation
donnée dans le tableau 7.1, soit
K = PG + ( 0︸︷︷︸
n−W
| E)T.
Si le rang de la matrie P est égal à k + ℓ alors, en prenant k + ℓ lignes linéairement
indépendantes de P, on se ramène au as où K est lé publique d'un ryptosystème GPT
(voir la setion 2 du hapitre 6). Une ondition pour que l'attaque dérite ne puisse être
mise en ÷uvre onsiste à hoisir le paramètre ℓ de telle sorte que
ℓ ≥ k − u
u− 1 . (7.6)
Don une ondition susante pour que l'attaque dérite ne puisse fontionner est de hoisir
les paramètres tels que k+ ℓ ≥ n−W . Ave la ondition (7.6), ela implique de hoisir les
paramètres du système de telle sorte que
W ≥ (n − k)− k − u
u− 1 .
Si on érit W = (n− k)/2 + δ, δ étant entier ou demi-entier, alors l'inégalité se réérit
n− k ≤ 2(k − u)
u− 1 + 2δ.
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Tableau 7.1 : Attaque sur la struture
Pour être en mesure de déoder il faut prendre en onsidération le fait que ω ≤ n−k−W2 =
n−k
4 − δ2 qui implique l'inégalité
4ω + 2δ ≤ n− k.
On obtient don la proposition suivante
Proposition 28
Dans le as où les paramètres du ryptosystème vérient
4ω + 2δ ≤ n− k ≤ 2(k − u)
u− 1 + 2δ. (7.7)
l'attaque dérite à la setion 2 du hapitre 6 ne s'applique pas.
Exemple 5
Comme exemple, on peut hoisie par exemple les paramètres suivants :
 u = 3 : ω = 6, δ = 2, k = 26, n = 54.
 u = 4 : ω = 6, δ = 2, k = 40, n = 68.
2.2 Attaque sur les hirés
Sur la base B, on a α =∑ui=1 αiγi, où αi ∈ GF (qs) pour tout i = 1, . . . , u. En tenant
ompte des notations (7.4), l'équation vériée par le hiré se réérit alors
y = X(g) +
u∑
i=1
αiKi + e.
Comme e est de rang ω, de par la proposition 13, il existe un q-polynme V de q-degré ω
tel que
V (y) = V ◦X(g) +
u∑
i=1
V (αiKi). (7.8)
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Ce système est un système quadratique dont les inonnues sont les oeients de V , de X,
et les éléments αi pour i = 1, . . . , u. Deux méthodes peuvent s'appliquer pour le résoudre.
Résolution du système quadratique Nous avons programmé la résolution du système
(7.8) en utilisant l'algorithme F4 de Faugère de résolution par bases de Groebner, implanté
dans le langage MAGMA [MAG℄, et qui tourne sur un proesseur de type opteron adené
à 2,4Ghz. Les simulations du tableau 7.2, montrent, que pour u = 3 ave un degré de
système égal à 31 on ne parvient pas le résoudre.
Nombre de variables Rang de l'erreur Degré Magma 2.11-2/F4
ω = 2 7 0s
ω = 3 15 0s
u = 2 ω = 4 31 3s
ω = 5 63 100s
ω = 6 127 Mémoire> 2Gbs
ω = 2 7 0.120
u = 3 ω = 3 15 34s
ω = 4 31 Trop de mémoire néessaire
Tableau 7.2 : Simulation eetuées sur les paramètres m = 36, k = 10,W = 14
Attaque par linéarisation Un autre moyen de résoudre un tel système onsiste à le
linéariser, résoudre le système linéaire et, lorsque le nombre de solution du système linéaire
n'est pas trop élevé, les tester pour voir elles orrespondant à des solutions du système
quadratique (7.8).
La méthode de linéarisation a déjà été détaillée et appliquée au hapitre 2 pour la
oneption de l'algorithme de déodage de Welh-Berlekamp. C'est également une approhe
de e type qui permit à J.-S. Coron puis à A. Kiayias et M. Yung de montrer les faiblesses
du système AugotFiniasz. Soit le système linéaire
V (y) = N(g) +
u∑
i=1
Ri(Ki), (7.9)
où
 V est un q-polynme de q-degré ω,
 N est un q-polynme de q-degré ω + k − u− 1,
 pour i = 1, . . . , u, Ri est un q-polynme de q-degré ω.
Ce système est un système linéaire de n équations à k+(u+2)ω+1 inonnues pour lequel
on peut montrer failement la proposition suivante
Proposition 29
Si (V,X,α1, . . . , αu) est solution du système quadratique (7.8), alors
(V,N = V ◦X,R1(z) = V (α1z), . . . , Ru(z) = V (αuz))
est solution du système linéaire (7.9).
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Dans le as où la dimension de l'espae de solutions de (7.9) est égale à 1, on peut déterminer
la solution de (7.8) et par là même retrouver tous les éléments néessaires pour dérypter
le hiré y. Dans le as où la dimension est stritement supérieure à 1, il faut énumérer
l'espae des solutions possibles et, pour haune d'entre elle de tester si elle provient d'une
solution du système quadratique ou non.
An de ontrler la dimension de l'espae des solutions de (7.9) on s'appuie sur la
proposition suivante :
Proposition 30
Une ondition susante pour que l'espae des solutions du système (7.9) soit de dimen-
sion ≥ λ, où λ > 1 est
n− k = ω(u+ 2)− λ (7.10)
On va même imposer omme ondition que ω(u + 2) = n − k + λ, où λ ≥ 1 est un
paramètre tel que l'espae des solutions de (7.9) ne peut être dénombré. Le ardinal de et
espae est de dimension ≥ qsλ.
3 Choix des paramètres
On va hoisir les paramètres du système de telle sorte que
1. l'attaque ontre la lé privée d'un système GPT ne s'appliquent pas. Cela orrespond
au hoix des paramètres de la proposition 28.
2. la méthode de résolution du système par linéarisation soit impratiable, en utilisant
le résultat de la proposition 30.
Les paramètres du système doivent don vérier{
n− k + λ = ω(u+ 2), λ ≥ 1,
4ω + 2δ ≤ n− k ≤ 2(k−u)u−1 + 2δ.
⇒
{
n− k + λ = ω(u+ 2), λ ≥ 1,
4ω + 2δ ≤ ω(u+ 2)− λ ≤ 2(k−u)u−1 + 2δ.
De e système, pour des paramètres u, λ, et δ xés, on a des onditions onurrentes
sur le nombre d'erreurs ω que l'on peut orriger. D'un té, pour résister aux attaques par
déodage, il est néessaire que ω soit grand, et d'un autre té, il est néessaire qu'il ne le
soit pas trop pour résister aux attaques sur la lé publique. La partie gauhe de l'inégalité
implique en partiulier que l'on doit avoir u ≥ 3.
Voii deux exemples de jeux de paramètres possibles donnant des tailles de lés de
quelques milliers de bits.
Conditions u = 3, δ = 2, λ = 2
Les onditions à satisfaire deviennent{
n− k + λ = 5ω, λ ≥ 1,
k + 4ω + 2δ ≤ n ≤ 2k + 2δ − 3
Les paramètres suivants sont admissibles dans la oneption de ryptosystème.
 n = s = 56,
 k = 28,
 W = 16,
 ω = 6.
Le système a une taille de lé égale à 56 × 56 × 3 = 9408 bits de lé pour un taux de
transmission égal à 25/56 ≈ 44%.
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Conditions u = 4, δ = 2, λ = 2
Les onditions à satisfaire sont{
n− k + λ = 6ω, λ ≥ 1,
k + 4ω + 2δ ≤ n ≤ 53k + 2δ − 83 .
Les paramètres suivants sont admissibles dans la oneption de ryptosystème.
 n = s = 54,
 k = 32,
 W = 13,
 ω = 4.
Le système a une taille de lé égale à 54 × 54 × 4 = 11664 bits de lé pour un taux de
transmission égal à 28/54 ≈ 44%.
4 Pistes de reherhe
Ce ryptosystème étant très réent, il est diile d'établir qu'il est sûr et de ertier
qu'il peut être employé en pratique pour hirer des douments, d'autant plus que le
ryptosystème Augot-Finiasz est assé, sans réparation possible semble-t-il. Il est don
essentiel d'explorer diverses faettes de sa séurité et notamment
 de voir si l'on peut onstruire un algorithme en temps polynomial déodant un ode
de Gabidulin au delà de la apaité de orretion, et si oui jusqu'à quelle distane.
L'estimation moyenne de la borne de Johnson donnée par l'inéquation (2.3) indique
que la taille de la liste de andidats pourrait être polynomiale jusqu'à un rang égal à
T = n−√nk + λ logq n. Il serait don néessaire de prendre W > T . Cela pourrait
remettre en question les équations obtenues.
 de onsidérer si le fait de prendre le veteur générateur du ode dans un sous-orps ne
onstitue pas une faiblesse insurmontable. Dans la setion 2.1, nous avons onsidéré e
as qui n'est pas rédhibitoire en métrique rang. Contrairement au as de la métrique
de Hamming et du système originel où l'on se ramène au déodage d'un ode RS
entrelaé dont la borne de déodage est inompatible ave la séurité du système
ontre les attaques par linéarisation.
Si l'on parvient à des résultats satisfaisants, alors on pourra ommener tenter d'amé-
liorer le système, notamment en augmentant son taux de transmission par une proédure
s'inspirant de elle présentée à la setion 1.3 du hapitre 6.
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Etat des lieux et Perspetives de
reherhe
En guise de onlusion au doument, je souhaiterais faire un point sur les perspetives
de reherhes en métrique rang, hormis elles que j'ai eetuées. Dans une intention plus
prospetive, je voudrais également parler un peu de l'état de mes travaux en ours.
La métrique rang aujourd'hui
Aujourd'hui on peut dire que l'intérêt de la métrique rang susite des voations de
reherhes tant dans le domaine de la ryptographie, abondamment dérit dans le doument
que du point de vue de la théorie des odes, et notamment pour de possibles appliations
dans la onstrution de odes espae-temps.
En ryptographie
Mis à part les ryptosystèmes présentés dans les hapitres 6 et 7, onernant les appli-
ations de la métrique rang en ryptographie, on pourrait rajouter l'existene d'un shéma
d'identiation à divulgation nulle de onnaissane dû à K. Chen datant de 1996, f.
[Che96℄. Un algorithme de déodage pour la métrique rang de F. Chabaud et de J. Stern
montra que les paramètres publiés n'étaient pas sûrs, f. [Che96, CS96℄. Cela ne remet
pas en ause le shéma mais il est néessaire d'augmenter les tailles de paramètres. En les
aroissant susamment, on peut rendre le shéma sûr même ontre les attaques repo-
sant sur des algorithmes plus performants omme eux de Ourivski et Johannson. Dans
un autre adre, la métrique trouve des appliations dans la oneption de fontions de
hahage satisfaisantes pour être utilisées dans des MACs (Message Authentiation Codes)
[Joh96, SNC05℄.
Cependant, an de onvainre que de tels protooles ou fontions reposent sur de solides
bases de séurité, il est néessaire d'être en mesure de préiser la omplexité des problèmes
de déodage sur lesquels ils reposent. A première vue, e problème semble plutt om-
plexe. En eet, il n'existe pas de problème simple onnu, réputé diile, auquel on puisse
réduire les problèmes de déodage en métrique rang. Cela onstitue une piste de reherhe
importante. Un autre point d'investigation qui me semble également d'un grand intérêt
onerne la oneption de nouvelles familles de odes déodables en métrique rang et qui
ne se déduisent pas de la famille des odes de Gabidulin par des transformations linéaires
simples. C'est e type de familles que l'on reherhe pour jouer le rle de l'espae des lés
publiques dans la oneption de ryptosystèmes de type MEliee.
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En théorie de l'information
L'avènement de nouveau domaines de reherhes tels que les odes espaes-temps a
donné de nouvelles perspetives d'appliations intéressantes aux odes en métrique rang, f.
par exemple [LK05, Ham06, GY06℄. Un ode espae-temps de diversité d est déni omme
étant un ensemble de matries de même tailles à oeients omplexes dont la diérene
deux à deux est de rang supérieur à d. Dans les artiles ités, il est montré omment
onstruire des odes espae-temps additifs
2
, de diversité d à partir de odes binaires de
distane rang minimale d. D'autre part, bien que le stokage sur bande magnétique soit
tombé en désuétude, la métrique rang reste intéressante pour orriger les erreurs arrivant
sur des lignes ou bien des olonnes de matrie, erreurs qui peuvent arriver par paquets.
Mes perspetives de reherhe
Pour la métrique rang les perspetives ont été données à la n de haun des ha-
pitres du doument. En partiulier, ave C. Faure nous avons ommené à travailler sur la
onstrution d'un algorithme de déodage en liste des odes de Gabidulin sur le modèle de
l'algorithme de proposé par M. Sudan. Pour e faire il est néessaire de dénir un adre
dans lequel on puisse relier les raines de polynmes bivariés, onept à dénir pour les
q-polynmes, à des problèmes de fatorisation de es mêmes q-polynmes.
Le doument ainsi présenté ne traite que des travaux que j'ai réalisés onernant la mé-
trique rang et qui ont onstitué la très grande majorité de mon travail de reherhe d'après
la thèse. Cependant ils n'en forment pas le tout, ni leurs perspetives ne forment l'essentiel
de ma reherhe future. De plus en plus, je m'intéresse aux appliations ryptologiques des
odes de Reed-Muller.
1. Depuis 2003, ave B. Sakkour, nous sommes parvenus à améliorer de manière signi-
ative l'algorithme de déodage de Sidel'nikov-Pershakov pour les odes de Reed-
Muller d'ordre 2 sans en augmenter la omplexité. Sur des simulations eetuées
pour des odes de longueur moyenne (de quelques milliers de bits) les simulations
montrent qu'on peut en moyenne déoder beauoup plus loin que les algorithmes les
plus rapides existants, f. [LS04℄. Asymptotiquement, pourtant, tous es algorithmes
ont de bonnes hanes d'être équivalents, mais toujours assez loin de la borne du
déodage à maximum de vraisemblane. L'intérêt d'une telle étude serait d'améliorer
l'eaité du ryptosystème de Sidel'nikov, f. [Sid94℄. C'est un ryptosystème de
type MEliee dont la lé publique est onstituée par un ode de Reed-Muller per-
muté. Des perspetives intéressantes dans e adre pourraient onsister à étendre les
résultats existants à des odes de Reed-Muller d'ordre supérieur.
2. Plus réemment, j'ai ommené à réaliser une implémentation eae en langage C
de l'algorithme de déodage en liste des odes de Reed-Muller d'ordre 1, algorithme
dérit dans la thèse de C. Tavernier, f. [Tav04℄. Comme il est érit dans le dou-
ment de thèse de e dernier, ette approhe pourrait onduire à l'obtention, sur des
sorties bien spéiées de systèmes de hirement par blos tels le DES, une liste
d'équations linéaires vériées par les bits d'entrée et les bits de lé. Dans e adre,
un nombre susant d'équations pourrait ontribuer à une amélioration signiative
de la ryptanalyse linéaire de Matsui.
2
stables par addition
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adrement de stage Post-Dotoral
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Résumé : Le sujet du stage a été la reherhe de séquenes unimodulaires parfaites.
Pour déterminer de telles séquenes, il faut résoudre des systèmes non-linéaires à
oeients entiers. Les tehniques préédentes s'appuyaient sur l'utilisation des ré-
sultantes. Le stagiaire s'est approprié les tehniques de résolutions de système non-
linéaire par bases de Groebner. Grâe à l'algorithme F4 implanté dans les dernières
versions du logiiel MAGMA, nous avons obtenu notamment une famille innie de
séquenes unimodulaires parfaites à 6 phases.
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ryptographiques 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orreteurs
o-direteur de Thèse : Niolas Sendrier.
Résumé : Le dotorant s'intéresse aux propriétés algébriques des odes, en partiulier
en métrique rang en vue de leur utilisation dans la oneption de systèmes de hif-
frement à lé publique. Il s'agit en partiulier d'étudier la séurité d'un système de
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hirement fondé sur la reonstrution des polynmes linéaires. C. Faure a montré
omment protéger le système ontre les attaques onnues en utilisant les propriétés
de projetions sur un sous-orps. Atuellement elui-i travaille sur l'évaluation du
nombre de mots d'un ode de Gabidulin dans une sphère de l'espae ambiant. Il a
obtenu un résultat en e qui onerne le nombre moyen et s'intéresse désormais à
l'établissement de l'équivalent d'une borne de Johnson pour les odes de Gabidulin.
Il s'agit d'un premier pas vers la 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onférene
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Résumé : Le but du stage était dans un premier temps de omprendre l'algorithme
de déodage de Sidel'nikov-Pershakov pour les odes de Reed-Muller d'ordre 2. Dans
un seond temps, l'étudiant en a eetué une implémentation eae en langage C
et a omparé ses performanes en déodage, par rapport aux bornes proposées par
les onepteurs.
 Alexandre Hersans,
Etude et implémentation des attaques de Gibson ontre le ryptosystème GPT, (Avril-
Août 2000).
Résumé : Ce travail a onsisté d'une part à la leture et la ompréhension des attaques
que K. Gibson a publiées ontre le ryptosystème GPT fondé sur la métrique rang, et
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d'autre part en leur implémentation dans le langage de alul algébrique MAGMA.
Ces résultats ont permis de valider en pratique l'eaité des attaques ainsi que
leur omplexité. Cela permis de déterminer des jeux de paramètres pour lesquels le
système de hirement pouvait être onsidéré omme résistant à e type d'attaques.
Enadrement d'autres stages
 Christelle Roux,
Implantation en langage C du ryptosystème AugotFiniasz fondé sur la reonstru-
tion de polynmes, projet personnel en laboratoire de 2ème année de l'ENSTA, (Mai-
Juin 2003).
Résumé : L'étudiante a programmé le ryptosystème Augot-Finiasz original en lan-
gage C à l'aide de la bibliothèque de alul ZEN. Elle a implémenté deux algorithmes
de déodage pour les odes de Reed-Solomon et a étudié les performanes du ryp-
tosystème en hirement et déhirement en fontion de l'algorithme de déodage
utilisé.
 Alexandra Petrova,
Etude et Implantation logiielle d'instanes du ryptosystème Gabidulin-Paramonov-
Tretjakov, stage de n d'étude de l'Eole Polytehnique (Avril à Juin 2003).
Résumé : Le stage a onsisté en l'implantation logiielle en langage C du système de
hirement GPT, publié en 1991, et reposant sur les propriétés de la métrique rang
 Bruno Giroire,
Implantation d'un algorithme de déodage de odes de Gabidulin, projet personnel
en laboratoire de 2ème année de l'ENSTA, (Juillet-Août 2002).
Résumé : Il s'agit de la réalisation en langage C d'une implémentation eae l'al-
gorithme de déodage par syndrome des odes de Gabidulin. L'étudiant a utilisé la
bibliothèque de alul sur les orps nis ZEN.
Ativités liées à la reherhe
Comités de programmes
 Membre du omité de programme du ongrès 5th International Workshop on Coding
and Cryptography, WCC 2007, avril 2007, INRIA Roquenourt.
Responsabilité de programme :
 Responsable de l'ation Mathématiques disrètes appliquées au odage et à la prote-
tion de l'information du programme ECO-NET du Ministère des Aaires Etrangères,
onsistant à développer les liens de reherhes ave des pays de l'anien blo de l'Est.
Durée : 2 ans, terminée n déembre 2005.
Partiipation à des Ations :
 Membre de l'ACI OCAM (Opérateurs Cryptographiques et Arithmétique Matérielle)
dontle but est d'étudier l'implantation matérielle de primitives ryptographiques uti-
lisant la théorie algébrique des odes, septembre 2003 à août 2006.
 Membre de l'ACI ACCESS (Outils algébriques et ombinatoires pour la onstrution
et l'étude de systèmes à lé publique), 2001 à 2004.
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Organisation d'événements et de séminaires :
 Membre du omité d'organisation de la onférene Fast Software Enryption, FSE
2005, 2123 février 2005, ENSTA.
 Président du omité d'organisation du ongrès 3rd International Workshop on Coding
and Cryptography, WCC 2003, 2428 mars 2003, INRIA Roquenourt.
 Membre du omité d'organisation du ongrès 2nd International Workshop on Coding
and Cryptography, WCC 2001, 0812 janvier 2001, Paris, Cerle Militaire.
 Organisateur du séminaire mensuel, Codage, Cryptographie et Algorithmique à l'ENSTA.
http ://www.ensta.fr/loidreau/CCA/
Travail de rapporteur pour des revues :
 IEEE Transation on Information Theory.
 Designs, Codes and Cryptography.
 Comptes Rendus de l'Aadémie des Sienes, série I.
 Journal of Cryptology.
Autres ativités
 Membre du onseil d'administration de la Soiété Mathématique de Frane (SMF)
depuis juin 2006.
 Membre de la ommission d'enseignement de la Soiété Mathématique de Frane
(SMF) depuis septembre 2005.
 Responsable de la formation Mastère Spéialisé en Arhiteture des Systèmes d'In-
formation de l'ENSTA. Cette formation est désormais depuis peu onventionnée ave
le CNAM (Conservatoire National des Arts et Métiers).
Il s'agit d'un yle d'une année de formation ontinue labellisée par la Conférene
des Grandes Eoles (CGE). Dans e adre, je m'oupe de la oordination des ensei-
gnements, reherhe et ontats ave les enseignants. Ce yle regroupe une dizaine
d'étudiants haque année.
 Enseignements :
 TDs du ours Fontion de la variable omplexe de 2ème année de l'ENSTA.
 Cours et TDs d'Eléments de mathématiques disrètes, de 2ème année de l'ENSTA.
 TPs du ours Primitives ryptographiques de 3ème année de l'ENSTA, 2001
 TDs et TPs du ours Algorithmiques en langage C de l'ESIEA, 1999
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